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1 OBJETO DEL DOCUMENTO

La presente Politica de Proteccién de Datos, en adelante, EIl Documento, da cumplimiento por
parte de GRUPO CONSULE, a lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la protecciéon de las personas fisicas en
lo que respecta al tratamiento de sus datos personalesy a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE (RGPD) en materia de registro de actividades de
tratamiento (articulo 30) y seguridad de los datos personales (Seccién 2).

GRUPO CONSULE, como responsable de tratamientos, se compromete a implantar y mantener
actualizado este Documento que tiene por objeto reunir de forma organizada toda la normativa
interna relativa a la proteccién de datos personales de obligado cumplimiento para todo el
personal con acceso a los mismos o a los recursos afectos donde se ubican los soportes y sistemas
gue permiten su tratamiento y acceso.

Las normas que se recogen en el presente Documento, en la parte que le afecte, seran
entregadas, para su conocimiento y aplicacion, a cada persona autorizada a acceder a los datos
protegidos o a los recursos afectos. De igual forma se comunicaran las modificaciones y
actualizaciones del mismo.

2 DEFINICIONES

Las definiciones a tener en cuenta al redactar el Documento son las siguientes (ver articulo 4 del
RGPD):

Datos personal: toda informacién sobre una persona fisica identificada o identificable («el
interesado»); se considerard persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un nimero de identificacion, datos de localizacién, un identificador en linea
0 uno o varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdmica,
cultural o social de dicha persona;

Tratamiento: cualquier operacién o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacién, estructuracion, conservacién, adaptacion o modificacién, extraccion,
consulta, utilizacién, comunicacion por transmision, difusién o cualquier otra forma de
habilitacién de acceso, cotejo o interconexion, limitacion, supresion o destruccion;

Seudonimizacion: el tratamiento de datos personales de manera tal que ya no puedan atribuirse
a un interesado sin utilizar informacién adicional, siempre que dicha informacion adicional figure
por separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los
datos personales no se atribuyan a una persona fisica identificada o identificable;

Fichero: todo conjunto estructurado de datos personales, accesibles con arreglo a criterios
determinados, ya sea centralizado, descentralizado o repartido de forma funcional o geografica;
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Responsable del tratamiento: la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del tratamiento; si el Derecho
de la Unidn o de los Estados miembros determina los fines y medios del tratamiento, el
responsable del tratamiento o los criterios especificos para su nombramiento podra establecerlos
el Derecho de la Unidn o de los Estados miembros;

Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio u otro
organismo que trate datos personales por cuenta del responsable del tratamiento;

Violacion de la seguridad de los datos personales: toda violacién de la seguridad que ocasione la
destruccion, pérdida o alteracién accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacidn o acceso no autorizados a dichos datos;

Sistema de informacion: conjunto de ficheros automatizados, programas, soportes y equipos
empleados para el almacenamiento y tratamiento de datos personales.

Recurso: cualquier parte componente de un sistema de informacion.
Usuario: sujeto o proceso autorizado para acceder a datos o recursos.

Accesos autorizados: autorizaciones concedidas a un usuario para la utilizacion de los diversos
recursos.

Identificacion: procedimiento de reconocimiento de la identidad de un usuario.
Autenticacion: procedimiento de comprobacién de la identidad de un usuario.

Control de acceso: mecanismo que en funcién de la identificacion ya autenticada permite acceder
a datos o recursos.

Contrasefia: informacién confidencial, frecuentemente constituida por una cadena de caracteres,
gue puede ser usada en la autenticacién de un usuario.

Incidente: cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.

Soporte: objeto fisico susceptible de ser tratado en un sistema de informacién y sobre el cual se
pueden grabar o recuperar datos.

Responsable de seguridad: persona o personas a las que el responsable del fichero ha asignado
formalmente la funcion de coordinar y controlar las medidas de seguridad aplicables.

Copia de respaldo: copia de los datos de un fichero automatizado en un soporte que posibilite su
recuperacion.

Datos personales: toda informacion sobre una persona fisica identificada o identificable («el
interesado»); se considerard persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un nimero de identificacién, datos de localizacion, un identificador en linea
0 uno o varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdmica,
cultural o social de dicha persona.
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Categorias especiales de datos personales: datos personales que revelen el origen étnico o racial,
las opiniones politicas, las convicciones religiosas o filosoficas, o la afiliacion sindical, y el
tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una
persona fisica, datos relativos a la salud o datos relativos a la vida sexual o la orientacidon sexual
de una persona fisica.

Fichero: todo conjunto estructurado de datos personales, accesibles con arreglo a criterios
determinados, ya sea centralizado, descentralizado o repartido de forma funcional o geografica.

Tratamiento: cualquier operacién o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacién, estructuracién, conservacién, adaptacién o modificacién, extraccion,
consulta, utilizacién, comunicacion por transmision, difusién o cualquier otra forma de
habilitacién de acceso, cotejo o interconexion, limitacion, supresion o destruccion.

Responsable del fichero: Persona fisica o juridica, de naturaleza publica o privada u dérgano
administrativo que decide sobre la finalidad del fichero, su uso y tratamiento.

Encargado del tratamiento: persona fisica o juridica, publica o privada, u érgano administrativo
gue, solo o conjuntamente con otros, trate datos personales por cuenta del responsable del
tratamiento o del responsable del fichero, como consecuencia de la existencia de una relacion
juridica que le vincula con el mismo y delimita el dmbito de su actuacion para la prestacion de un
servicio.

3 AMBITO DE APLICACION DEL DOCUMENTO
3.1 Ambito objetivo
El ambito objetivo de aplicacion del Documento incluye los siguientes aspectos:

- Ambito de aplicacién del documento con especificacién detallada de los recursos
protegidos.

- Medidas, normas, procedimientos de actuacion, reglas y estdndares encaminados a
garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) la seudonimizacién y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacién y valoracién regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

El documento alcanza a los sistemas de informacion, soportes y equipos empleados para el
tratamiento de datos personales, que deban ser protegidos de acuerdo con lo dispuesto en
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normativa vigente, a las personas que intervienen en el tratamiento y a los locales en los que se
ubican.

3.1.1 Recursos protegidos

Los recursos que, por servir de medio directo o indirecto a los tratamientos de datos personales
en GRUPO CONSULE, y que estan controlados por esta normativa son:

CENTROS DE TRABAJO: Los centros de tratamiento y locales donde se encuentren ubicados los
ficheros de datos personales y los sistemas de tratamiento de los mismos.

SISTEMAS AUTOMATIZADOS: los ficheros de datos personales responsabilidad de GRUPO
CONSULE suponen una vision ldgica de la informacion de cardcter personal que se trata por parte
de GRUPO CONSULE. Esta vision légica puede tener su representacion fisica (realidad informatica)
en uno o mas sistemas automatizados que recaeran en el ambito de aplicacién del Documento.

SISTEMAS NO AUTOMATIZADOS: los ficheros de datos personales responsabilidad de GRUPO
CONSULE suponen una vision logica de la informacidn de cardcter personal que se trata por parte
de GRUPO CONSULE. Esta vision légica puede tener su representacion fisica en ficheros que no
conllevan tratamiento de tipo informatico (archivos en papel).

EQUIPOS: los recursos informaticos de GRUPO CONSULE: servidores, PCs, sistemas operativos,
bases de datos, mediante los cuales se accede a los datos automatizados.

PROGRAMAS: las aplicaciones existentes en GRUPO CONSULE, mediante las cuales se tratan los
datos personales.

SOPORTES: tanto los usados para copias de respaldo o seguridad como los usados para entrada /
salida de datos (listados, CD/DVD, dispositivos USB).

SERVICIOS: cualquier prestacién de servicios contratada con terceras entidades que conllevan,
por parte de estas entidades, el tratamiento de datos personales de ficheros responsabilidad de
GRUPO CONSULE (por ejemplo, la provisién de aplicaciones en la nube o software como servicio).

3.1.2  Estructura de los sistemas de tratamiento: sistemas logicos v fisicos

Los sistemas de tratamiento de datos personales existentes en GRUPO CONSULE (equivalente a
los “Ficheros” declarados en el Registro General de Proteccion de Datos con la LOPD) suponen
una vision légica de la informacién de caracter personal que se recaba, almacena y trata en
GRUPO CONSULE. Esta visién légica puede tener su representacion fisica (realidad informatica o
en papel) en uno o mas sistemas que recaerdn en el ambito de aplicacion material del
Documento.

El criterio para entender que varios sistemas fisicos se incluyen dentro de un mismo sistema
l6gico seria atendiendo al principio de la finalidad (por ej. el sistema légico de recursos humanos
de Grupo Consule AAA engloba tres sistemas fisicos: Aplicacion de gestion de ndminas, sistema
ofimatico con documentos (contratos, etc.), y expedientes con documentos de empleados en
soporte papel).
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De la misma manera, los sistemas ldgicos, identificados y declarados pueden tener su
representacion fisica en un Unico sistema informatico (base de datos, sistema de informacion o
fichero informatico). Por ejemplo, una empresa que gestiona su actividad a través de una misma
aplicacion podra declarar varios sistemas logicos (clientes, empleados, proveedores) que se
gestionan a través de un mismo fichero fisico (ERP de gestiéon de la actividad de Grupo Consule).

Registro de Tratamientos: en el ANEXO 1, correspondiente a la informacion detallada de los
sistemas de informacién para tratamiento de datos personales, se incluyen los aspectos
particulares de cada uno de los sistemas fisicos a los que afecta el presente Documento, asi como
la lista actualizada de los usuarios de cada sistema fisico. Dicha lista actualizada puede ser
sustituida por una indicacion del medio a utilizar para obtener la lista de usuarios de la aplicacién
gue da acceso al fichero o del fichero en si.

3.1.3 Sistemas de informacion

Los recursos mediante los cuales se accede a la informacion de cardcter personal automatizada
es lo que se denomina, de manera genérica, los sistemas de informacién. La estructura y
organizacién de estos recursos se detalla en el ANEXO 2 de este documento.

3.2 Ambito subjetivo

Este Documento es de obligado cumplimiento para todo el personal de GRUPO CONSULE. Las
normas internas contenidas en este documento se han puesto en conocimiento de todo el
personal de GRUPO CONSULE, con el objeto de dar debido cumplimiento al RGPD.

Todas las personas que tengan acceso a los datos de los sistemas de GRUPO CONSULE se
encuentran obligadas a cumplir lo establecido en este documento, y sujetas a las consecuencias
que pudieran incurrir en caso de incumplimiento.

En el presente Documento se establecen los diferentes responsables en la gestion de datos
personales llevada a cabo por GRUPO CONSULE, entre las que estara el

Responsable del tratamiento: GRUPO CONSULE es el responsable de los tratamientos de datos
personales a los que se refiere el presente documento.

Y, en su caso el Delegado de Proteccion de Datos (DPD): el RGPD define en su Seccion 4 la
necesidad de nombramiento de un DPD, asi como sus funciones. El articulo 37.1.c del RGPD
establece la necesidad de designar un DPD en el caso de que las actividades principales del
responsable o del encargado consistan en el tratamiento de categorias especiales de datos
personales con arreglo al articulo 9 y de datos relativos a condenas e infracciones penales a que
se refiere el articulo 10.

Responsable de Seguridad: cargo de GRUPO CONSULE responsable de la implantacién y revision
de las medidas organizativas y técnicas contenidas en este Documento.
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4 ALCANCE DEL DOCUMENTO

El presente Documento tiene como alcance la totalidad de los tratamientos de datos personales
tratados por GRUPO CONSULE y a todos los usuarios con acceso a los mismos en GRUPO
CONSULE.

Los tratamientos de datos personales realizados por GRUPO CONSULE se llevan a cabo (en su
caso) en calidad de responsable de tratamiento y (en su caso) en calidad de encargado de
tratamiento.

5 MEDIDAS TECNICAS Y ORGANIZATIVAS DE SEGURIDAD

Esta seccion describe los procedimientos de seguridad generales que se deben considerar en toda
organizacién que lleve a cabo tratamientos de datos personales, incluidos los tratamientos
informaticos, ofimaticos y no automatizados (papel), como responsable o como encargado de
tratamiento. Las medidas de seguridad que se describen a continuacién son las adecuadas para
tratamientos de datos personales de bajo riesgo, de donde se deduce que podras ser necesarias
medidas adicionales para tratamientos de datos personales que incluyan origen étnico o racial,
ideologia politica religiosa o filosofica, filiacion sindical, datos genéticos y biométricos, datos de
salud, y datos de orientacién sexual de las personas asi como cualquier otro tratamiento de datos
gue entrafie alto riesgo para los derechos vy libertades de las personas.

El articulo 5.1.f del Reglamento General de Proteccién de Datos (RGPD) determina la necesidad
de establecer garantias de seguridad adecuadas contra el tratamiento no autorizado o ilicito,
contra la pérdida de los datos personales, la destruccién o el dafio accidental. Esto implica el
establecimiento de medidas técnicas y organizativas encaminadas a asegurar la integridad vy
confidencialidad de los datos personales y la posibilidad (articulo 5.2) de demostrar que estas
medidas se han llevado a la practica (responsabilidad proactiva).

Las medidas de seguridad que se describen a continuacién son de ambito general, siendo
responsabilidad de Grupo Consule adecuarlas a su realidad y mantenerlas documentadas en los
ANEXOS 1y 3 del presente documento.

5.1 Tratamiento informatizado
5.1.1 Identificacion y autenticacién de usuarios

El procedimiento general para la identificacidn y autenticacidn de los usuarios cuando intentan
acceder al sistema, la red o las aplicaciones debe basarse en la combinacién de cédigos de
identificacion de usuario y contrasefias, que se modificaran con una periodicidad que depende
de cada sistema de acceso y que, en cualquier caso, debe ser inferior a un afio.

La gestion de usuarios y contrasefias debe permitir la identificacién de forma inequivoca y
personalizada de todo aquel usuario que intente acceder al sistema de informacién vy la
verificacién de que estd autorizado.

Pueden existir procedimientos generales para acceder a los recursos informaticos vy
procedimientos especificos para acceder a los recursos (aplicaciones) de acceso a un
determinado tratamiento. Asimismo, se recomienda disponer de perfiles con derechos de
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administracién para la instalacion y configuracién de los sistemas y usuarios sin privilegios o
derechos de administracion para el acceso a los datos personales. Esta medida evitara que en
caso de ataque de ciberseguridad puedan obtenerse privilegios de acceso o modificar el sistema
operativo.

Las contrasefias de autenticacién se almacenardn en los sistemas que los gestionen de forma
cifrada, evitando cualquier posibilidad de acceso o divulgacién no autorizada. Se recomienda que
las contrasefias sean complejas (al menos 8 caracteres, mezcla de ndmeros y letras). Se debe
garantizar la confidencialidad de las contrasefias, evitando que queden expuestas a terceros.

Identificacion personalizada: la identificacion de los usuarios ha de ser inequivoca vy
personalizada, verificando su autorizacion (cada identificacion pertenece a un Unico usuario,
evitando la existencia de identificaciones y contrasefias genéricas o de grupo).

El ANEXO 3 de este documento establece los procedimientos detallados de identificacion y
autenticacion de usuarios.

5.1.2 Gestidn de usuarios

La gestién de usuarios deberd definir los procedimientos para alta, baja o modificacion de
permisos asignados a los usuarios para acceso o modificacion de datos personales, ya sea de
forma individualizada o mediante la creacién y asignacién de perfiles.

Las solicitudes de alta y la asignacién de permisos de acceso, asi como la de baja o modificacion
de permisos debe partir del responsable inmediato del usuario y debe ser llevada a cabo por el
responsable asignado a este fin (administrador de sistemas o responsable de seguridad).

El responsable de la gestién de usuarios debera mantener un registro de usuarios y verificar
periddicamente su puesta al dia mediante comprobaciéon en los sistemas de informacion
correspondientes, comunicando cualquier incidente al responsable inmediato del usuario.

5.1.3 Control de acceso

Como restriccién de aplicacion general, los usuarios deben recibir sus derechos de acceso
siguiendo la politica de minimo privilegio, es decir, Unicamente a aquellos datos y recursos
informaticos que precisen para el desempefio de sus funciones. Para lograr este objetivo, los
sistemas (sistemas operativos, aplicaciones) que dan acceso a los datos personales deben
disponer de funcionalidades que permitan definir perfiles, asignar usuarios y delimitar las
acciones posibles para cada perfil.

El responsable del Area de cada usuario, en funcién de las tareas que prevea que va a
desempefiar, determinard qué sistemas de tratamiento seran accesibles por el usuario.

La obtencion, modificacion y anulacién de cédigos de acceso y contrasefias dependeran de los
sistemas de informacion a los que afecten, debiendo existir en cada caso un procedimiento para
autorizarlas y un registro de las altas, bajas y modificaciones.

Limitacion de intentos de acceso: como minimo para aquellos sistemas que dan acceso a datos
personales de categorias especiales, se debe limitar la posibilidad de intentar reiteradamente el
acceso no autorizado a los recursos de informacion.
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Proteccion de terminales inactivos: todos los puestos de trabajo se deben configurar para exigir
la introduccion de una contrasefia al intentar volver al sistema, tras un periodo de inactividad
(mediante el uso de “salvapantallas”, cancelaciéon de la sesidon de trabajo o procedimiento
equivalente de desconexién). El periodo de inactividad se debe configurar, siempre que sea
posible, de forma genérica (por directivas de los sistemas operativos).

5.1.4 Control de acceso fisico

El acceso a las instalaciones de donde se lleve a cabo algln tratamiento de datos personales debe
estar restringido para personas ajenas a al mismo, que, en todo caso, deberdn estar en todo
momento acompafiadas por personal de autorizado. En caso de existir, el acceso al Centro de
Proceso de Datos esta limitado a personas autorizadas por el Responsable de Seguridad.

5.1.5 Registro de accesos (trazabilidad)

Como minimo, para aquellos sistemas automatizados (informaticos) que dan acceso a datos
personales de categorias especiales, se deben habilitar registros informaticos que permitan
conocer para cada acceso, como minimo, la identificacion del usuario, la fecha y hora en que se
realizd, el tipo de acceso (lectura o modificacidn) y si ha sido autorizado o denegado. En el caso
de que el acceso haya sido autorizado, se guarda informacion del registro accedido. Se debe
establecer un periodo minimo de conservacion de los datos registrados de seis meses.

Los mecanismos que permiten el registro de accesos estaran bajo el control directo del
Responsable de Seguridad sin que sea posible la desactivacién ni la manipulacion de los mismos.
El Responsable de Seguridad deberad revisar periédicamente la informacion de control registrada
y elaborar un informe de las revisiones realizadas y los problemas detectados. Dicho informe se
archivara en el ANEXO 4 (Informe de revision del registro de accesos).

5.1.6  Acceso a datos a través de redes

Toda conexién a sistemas de informacién de GRUPO CONSULE mediante acceso remotoy a través
de redes de comunicaciones debe tener el mismo nivel de seguridad exigido para el acceso en
modo local o red de area local. Para cada uno de los sistemas de los que GRUPO CONSULE es
responsable se detallard en su ficha correspondiente (ANEXO 1) la existencia de acceso remoto y
las medidas técnicas de acceso.

Como minimo para aquellos sistemas que traten datos personales de categorias especiales, la
transmisién de dichos datos personales a través de redes publicas o redes inaldmbricas de
comunicaciones electrdnicas se debe realizar mediante cifrado o bien utilizando cualquier otro
mecanismo que garantice que la informacién no sea inteligible ni manipulada por terceros.

5.1.7 Régimen de trabajo fuera de los locales de trabajo

En caso de utilizarse, los ordenadores portatiles y/o dispositivos moviles de GRUPO CONSULE
estardn adecuados a las medidas de seguridad para el acceso a la red local exigidas en este
Documento.

Como norma general, no se almacenara en los dispositivos ninguna informacion con datos
personales. Con caracter excepcional, se podra obtener por escrito autorizacién del responsable
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del tratamiento para trabajar tratando datos personales fuera de los locales de entidad, haciendo
constar los datos que se van a tratar, el periodo de autorizacion y el destino de dichos datos una
vez finalizado el periodo de autorizacion.

La autorizacion a la que se refiere el parrafo anterior constard en el Documento y podra
establecerse para un usuario concreto o para un perfil de usuarios y determinando un periodo de
validez para las mismas. En el ANEXO 4 de este documento se recoge un modelo de formulario
de registro de autorizaciones para trabajar fuera del local de ubicacién del fichero.

Los dispositivos utilizados para el tratamiento de datos personales fuera de los locales de trabajo
deberdn estar dotados de proteccion que asegure la confidencialidad de la informacion
almacenada en el dispositivo en caso de pérdida o robo del mismo.

5.1.8 Ficheros temporales o copias de trabajo
Se consideran ficheros temporales o copias de trabajo a los siguientes ficheros automatizados:

- Los ficheros creados y gestionados por los usuarios finales, a partir de los sistemas de
tratamiento de datos personales de GRUPO CONSULE o independientemente.

- Los ficheros con datos personales que se reciban por correo electrénico.
- Los ficheros que se gestionan en las colas de impresién.

Todo fichero temporal o copia de trabajo asf creado debe ser borrado o destruido una vez que ha
dejado de ser necesario para los fines que motivaron su creacién. En caso de que su uso sea
habitual o rutinario, se debera informar al responsable de seguridad para que este sea incluido
en la relacién de tratamientos de este Documento.

5.1.9 Configuracion de equipos de tratamiento

A continuacion, se exponen las medidas técnicas minimas para garantizar la salvaguarda de los
datos personales, segin recomendacién de la Agencia Espafiola de Proteccion de Datos.

Actualizacién de ordenadores y dispositivos: los dispositivos y ordenadores utilizados para el
almacenamiento y el tratamiento de los datos personales, asi como las aplicaciones de
tratamiento, deberan mantenerse actualizados en la media posible.

Malware: en los ordenadores y dispositivos donde se realice el tratamiento automatizado de los
datos personales se dispondra de un sistema de antivirus que garantice en la medida posible el
robo y destruccién de la informacién y datos personales. el sistema de antivirus deberd
mantenerse actualizado.

Cortafuegos o firewall: para evitar accesos remotos indebidos a los datos personales se velara
para garantizar la existencia de un firewall activado en aquellos ordenadores y dispositivos en los
que se realice el almacenamiento y/o tratamiento de datos personales.

Cifrado de datos: deberd, siempre que la tecnologia utilizada lo permita, establecerse un
mecanismo de cifrado de la informacién con datos de cardcter personal alojada en los sistemas
de informacién de GRUPO CONSULE. Cuando se precise realizar la extraccion de datos personales
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fuera del recinto donde se realiza su tratamiento, ya sea por medios fisicos o por medios
electronicos, se deberd utilizar un método de encriptacion para garantizar la confidencialidad de
los datos personales en caso de acceso indebido a la informacidn.

5.1.10 Copia de seguridad

Se deben definir procedimientos de copias de seguridad de todos los sistemas de tratamiento de
datos personales a los que hace referencia el presente Documento, por el procedimiento
detallado en el ANEXO 3 o por el procedimiento especifico indicado en la informacion detallada
del tratamiento en el ANEXO 1. La frecuencia de obtencion de las copias de seguridad debe ser
como minimo semanal, siendo recomendable la copia diaria.

Se puede disponer de diversos procedimientos de realizacion de copias de respaldo vy
recuperacion, definidas para un conjunto de tratamientos afectados por un sistema genérico de
copia de seguridad o para un sistema de informacion en particular. En la informacién de detalle
de los tratamientos del ANEXO 1 se indicard el procedimiento que aplica a cada uno de los
tratamientos descritos.

Como prevencion, se debe verificar periédicamente (se recomienda semestralmente) la correcta
definicién, funcionamiento y aplicacidon de los procedimientos de realizacion de copias de
respaldo y de recuperacién de los datos, revision que debe quedar registrada en el ANEXO 4
(verificaciones).

En el ANEXO 3 se detalla igualmente el procedimiento a seguir para la restauracion de datos de
copias de seguridad en el sistema, la cual, como regla general, habra de ser anotada en el Registro
de Incidentes que se incluye en el Procedimiento de gestién de incidentes y brechas de seguridad.

5.1.11 Pruebas con datos reales

Las pruebas anteriores a la implantacion o modificacion de los sistemas de informacién que traten
datos personales no se realizaran con datos reales, salvo que se aseguren las medidas de
seguridad correspondiente al tratamiento a realizar y se anote su realizacion como incidente en
el Documento. Si esta previsto realizar pruebas con datos reales, previamente se realiza una copia
de seguridad.

5.1.12 Gestion de soportes

Soporte informatico es cualquier objeto fisico que almacena o contiene datos o documentos, u
objeto susceptible de ser tratado en un sistema de informacién y sobre el cual se pueden grabar
y recuperar datos.

Los soportes que contengan datos procedentes de alguno de los tratamientos deben ser
identificados con una etiqueta externa que indica de qué datos o tratamiento origen se trata, el
proceso que los ha originado y la fecha de creacion. La identificacion de los soportes que
contengan datos personales que la organizacion considerase especialmente sensibles se podra
realizar utilizando sistemas de etiquetado comprensibles y con significado que permitan a los
usuarios con acceso autorizado a los citados soportes y documentos identificar su contenido, y
que dificulten la identificacién para el resto de las personas.
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Los soportes con datos personales deberdn estar registrados en un inventario de soportes
actualizado que permite conocer en todo momento los soportes existentes (ANEXO 2). El acceso
a los soportes tendra las mismas consideraciones que el acceso a los tratamientos de datos de
los que se obtienen, por lo que los usuarios que pueden acceder seran aquellos que tienen acceso
al fichero origen.

La salida de soportes conteniendo datos personales, incluidos los comprendidos y/o anejos a un
correo electrénico, fuera de los locales bajo el control del responsable del tratamiento requeriran
autorizacion por parte de este, o persona delegada. El ANEXO 3 detalla aquellas entradas o salidas
de caracter peridédico que han sido autorizadas por el responsable correspondiente. Para la
entrada o salida de soportes con datos personales no habituales, deberd establecerse un sistema
de registro que permita conocer el tipo de documento o soporte, la fecha y hora, el emisor o
receptor, el nimero de documentos o soportes incluidos en el envio, el tipo de informacién que
contienen, la forma de envio y la persona responsable del envio o recepcién que debera estar
debidamente autorizada (ANEXO 4).

En el traslado de soportes se adoptaran medidas dirigidas a evitar la sustraccion, pérdida o acceso
indebido a la informacion durante su transporte. Entre estas medidas pueden aplicarse, segln los
Casos:

e FE|l encargo a personas determinadas e identificadas o a empresas de servicio
determinadas de las labores de traslado y entrega.

e Laobligacién de la entrega en mano vy la firma de “recibi” del destinatario.

e la utilizacion de dispositivos o soportes que eviten el acceso de personas no autorizadas
(cifrados).

Siempre que vaya a desecharse cualquier documento o soporte que contenga datos personales
se debe proceder a su destruccién o borrado seguro (formateo), mediante la adopcién de
medidas dirigidas a evitar el acceso a la informacion contenida en el mismo o su recuperacion
posterior.

Los equipos portatiles (PC, tableta, smartphone) deben tener la consideracién de soportes
cuando esté previsto que puedan contener datos personales. Dado el riesgo de pérdida o
sustraccién de estos, se deberd prever el cifrado de estos dispositivos si se prevé que puedan
almacenar datos personales.

Entrada y salida de datos por red

Todas las entradas y salidas de datos personales que se efectlien mediante correo electrénico se
realizardn desde cuentas o direcciones de correo controladas por usuarios especialmente
autorizados por el Responsable de Seguridad. Igualmente, si se realiza la entrada o salida de datos
mediante sistemas de transferencia de ficheros por red, Unicamente un usuario o administrador
autorizado por el Responsable de Seguridad podra realizar esas operaciones. ANEXO 3.

5.2 Tratamientos no informatizados (papel)

5.2.1 Criterios de archivo
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Para tratamiento de datos no automatizados, el archivo de los soportes o documentos se realizara
de acuerdo con los criterios previstos en su respectiva legislacion. Estos criterios garantizaran la
correcta conservacion de los documentos, la localizacién y consulta de la informacién y posibilitan
el ejercicio de los derechos de oposicidn al tratamiento, acceso, rectificacién y cancelacion.

En aquellos casos en los que no exista norma aplicable, el responsable del tratamiento debera
establecer los criterios y procedimientos de actuacion que deban seguirse para el archivo.

5.2.2 Dispositivos de almacenamiento

Los dispositivos de almacenamiento de los documentos (sistemas no automatizados) que
contienen datos personales dispondran de mecanismos que obstaculizan su apertura
(archivadores con llave). Cuando las caracteristicas fisicas de aquéllos no permiten adoptar esta
medida, el responsable del tratamiento adoptard medidas que impidan el acceso de personas no
autorizadas a la ubicacién del archivo.

Los armarios, archivadores u otros elementos en los que se almacenan los sistemas no
automatizados con datos personales se deben ubicar en zonas en las que el acceso estd protegido
con puertas de acceso dotadas de sistemas de apertura mediante llave u otro dispositivo
equivalente. Dichas areas permaneceran cerradas cuando no sea preciso el acceso a los
documentos incluidos en el sistema.

Cuando, por las caracteristicas de los locales, no fuera posible cumplir lo establecido en el
apartado anterior, el responsable adoptara medidas alternativas que, debidamente motivadas,
se incluirdn en este apartado del Documento.

5.2.3 Custodia de la documentacion

Para sistemas no automatizados (documentacion en papel), mientras la documentacion con
datos personales no se encuentre archivada en los dispositivos de almacenamiento establecidos
en el apartado anterior, por estar en proceso de revisién o tramitacion, ya sea previo o posterior
a su archivo, la persona que se encuentre al cargo de la misma debera custodiarla e impedir en
todo momento que pueda ser accedida por persona no autorizada.

5.2.4 Copia o reproduccién de documentacion

La generacién de copias o la reproduccion de documentos con datos personales Unicamente
deben ser realizadas bajo autorizacién del responsable de Proteccién de Datos.

Deberd procederse a la destruccion de las copias o reproducciones desechadas de forma que se
evite el acceso a la informacidn contenida en las mismas o su recuperacién posterior (mediante
destructora de papel).

5.2.5 Traslado de documentacién

Siempre que se proceda al traslado fisico de la documentacién que contenga datos personales,
se adoptaran medidas dirigidas a impedir el acceso o manipulacién de la informacién objeto de
traslado.

5.3 Notificacion, gestion y respuesta ante incidentes
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5.3.1 Registro de incidentes

Un incidente es cualquier evento que pueda producirse esporadicamente y que pueda suponer
un peligro para la seguridad de los datos, entendida bajo sus tres vertientes de confidencialidad,
integridad y disponibilidad.

El mantener un registro de los incidentes que comprometan la seguridad de un Fichero es una
herramienta imprescindible para la prevencion de posibles problemas de seguridad.

El Responsable de Seguridad habilitard un Registro de Incidentes, a disposiciéon de todos los
usuarios y administradores de sistemas, con el fin de que se registre en él cualquier incidente que
pueda suponer un peligro para la seguridad de los datos.

Cualquier usuario que tenga conocimiento de un incidente serd responsable del registro del
mismo en el Registro de Incidentes o, en su caso, de la comunicacién por escrito al Responsable
de Seguridad de GRUPO CONSULE.

El conocimiento y la ausencia de notificacidn o registro de un incidente por parte de un usuario
seran considerados como una falta contra la seguridad por parte de ese usuario.

La notificacion o registro de un incidente constara de la siguiente informacion minima:
- tipo de incidente,

- fecha y hora en que se produjo,

- persona que realiza la notificacion,

- persona a quien se comunica,

- efectos que puede producir,

- descripcion detallada del misma

- medidas correctoras

En cuanto a la tipologia de incidentes de seguridad, se dispondra de una lista. Esta lista podra ser
ampliada con otro tipo de Incidentes que pudieran haber quedado omitidos:

- Incidentes que afecten a la identificacidon y autenticacion de los usuarios

- Incidentes que afecten a los derechos de acceso a los datos

- Incidentes que afecten a la gestion de soportes

- Incidentes que afecten a los procedimientos de copias de salvaguarda y recuperacion

En el procedimiento de gestion de incidentes de seguridad se encuentra el formulario para el
Registro de Incidentes de Seguridad en el que habrd que registrar todos los incidentes de
seguridad que se produzcany seguir las indicaciones dadas en dicho procedimiento que se incluye
en la presente politica de proteccion de datos.

5.3.2  Notificacion de una violacién de la seguridad de los datos personales
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En caso de violacion de la seguridad de los datos personales, el responsable del tratamiento la
notificara al Delegado de Proteccién de Datos para estudiar la necesidad de comunicacion del
mismo a la Agencia Espafiola de Proteccidon de Datos sin dilacion indebida y, de ser posible, a mas
tardar 72 horas después de que haya tenido constancia de ella, a menos que sea improbable que
dicha violacion de la seguridad constituya un riesgo para los derechos y las libertades de las
personas fisicas. Si la notificacién a la autoridad de control no tiene lugar en el plazo de 72 horas,
deberd ir acompafiada de indicacién de los motivos de la dilacién.

En los casos en que la violacion de la seguridad afecte a datos tratados en calidad de encargado
del tratamiento se notificard sin dilacion indebida al responsable del tratamiento las violaciones
de la seguridad de los datos personales de las que tenga conocimiento.

Las violaciones de seguridad seran registradas en el registro de incidentes de seguridad como se
describe en el apartado anterior incluidos los hechos relacionados con ellas, sus efectos y las
medidas correctivas adoptadas. Esta informacion estara a disposicion de la Agencia Espafiola de
Proteccién de Datos.

5.3.3 Notificacion de una violacion de seguridad al interesado

Cuando sea probable que la violacién de la seguridad de los datos personales entrafie un alto
riesgo para los derechos y libertades de las personas fisicas, el responsable del tratamiento la
comunicard al Delegado de Proteccion de Datos para estudiar la necesidad de comunicarla al
interesado, atendiendo a las consideraciones del articulo 34 del RGPD.

5.3.4 Procedimiento de recuperacion de datos

En el registro de Incidentes se consignaran los procedimientos realizados para recuperacion de
datos (al menos cuando se trata de categorias especiales de datos segln se definen en el articulo
9.1 del RGPD), indicando la persona que ejecuto el proceso, los datos restaurados y, en su caso,
qué datos ha sido necesario grabar manualmente en el proceso de recuperacion.

Es necesaria la autorizacion del responsable del fichero, o persona en la que se haya delegado
esta autorizacién, para la ejecucién de los procedimientos de recuperacion de los datos. Dicha
autorizacion se indica en el correspondiente registro del incidente.

5.4 Eliminacion de la informacion

Se debe centralizar el servicio de eliminacién en una persona/cargo determinado en el seno de
GRUPQO CONSULE o contratar el servicio de eliminacién a un proveedor externo.

El proceso de eliminacion pasara por las siguientes fases:

1. Peticidn: Solicitar el servicio de eliminacion a la persona/entidad encargada de la eliminacién
de la informacién de forma que se identifique de forma univoca los soportes/informacién a
destruir.

2. Recogida: Se recogen los soportes y se informa al solicitante que no se podra recuperar la
informacion.
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3. Transporte y almacenamiento: En esta fase, en caso de que exista, son necesarias medidas de

seguridad en los procesos.

4. Destruccion: Si se requiere reutilizacion del soporte son necesarias herramientas de borrado,
en caso contrario puede realizarse la destruccion fisica.

5. Confirmacion: Informar al solicitante que la informacidon almacenada en sus soportes ha sido
borrada de forma segura.

En la medida de lo posible, deberia existir trazabilidad de las acciones realizadas.

En el caso de que todas o algunas de las fases sean realizadas por proveedores externos se debe
verificar que:

1.- GRUPO CONSULE ha especificado que debe efectuarse una destruccidon segura de la
informacién en el contrato de encargado de tratamiento que debe firmarse con el proveedor
externo.

2.- Se emite un certificado de la destruccion, que especifique el método aplicado.
5.5 Atencién de ejercicio de derechos

Se debe seguir el procedimiento de atencién de ejercicios de derechos que se encuentra
disponible entre los procedimientos elaborados por Grupo Consule y que se incluyen en su
politica de proteccion de Datos.

5.6 Transferencias Internacionales

Grupo Consule seguird el procedimiento de revision de realizacion de transferencias
internacionales que se incluye en su politica de proteccion de Datos.

5.7 Plazos de conservacion de documentacion

Grupo Consule seguird el procedimiento de revision de plazos de conservacién de documentacion
con datos de caracter personal que se incluye en su politica de proteccion de Datos.

5.8 Evaluacion de impacto

Grupo Consule seguira el procedimiento de revision de la necesidad de realizar evaluacion de
impactos de los tratamientos descritos en el Registro de Actividades de Tratamiento.

6 FUNCIONES Y OBLIGACIONES

Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con acceso a los
datos personales y a los sistemas de informacién estaran claramente definidas y documentadas
en el Documento. También se definiran claramente las funciones de control o autorizaciones
delegadas por el responsable del tratamiento.

Las responsabilidades asignadas por el responsable de tratamiento (GRUPO CONSULE), son las
siguientes, ddndose por aprobadas con la aprobacién del presente Documento:

- El Responsable del Tratamiento: Grupo Consule
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- Responsable de Proteccién de Datos: Eduardo Mufioz
- El Delegado de Proteccion de Datos (DPD): No Aplica

- El Responsable de Seguridad: Maria José Garzon

- Administrador de Sistemas: ***

- El responsable del tratamiento adoptara las medidas necesarias para que el personal
conozca de una forma comprensible las normas de seguridad que afecten al desarrollo de sus
funciones, asi como las consecuencias en que pudiera incurrir en caso de incumplimiento.

6.1 Responsable del tratamiento

Responsable del tratamiento es la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del tratamiento. El
responsable del Tratamiento define las medidas necesarias para que el personal afectado por
este documento conozca las normas que afecten al desarrollo de sus funciones.

El responsable del tratamiento designa, en su caso, al responsable de seguridad y el administrador
de sistemas

Las autorizaciones que se atribuyen al responsable pueden ser delegadas en las personas
designadas al efecto. En el Documento se haran constar las personas habilitadas para otorgar
estas autorizaciones, asi como aquellas en las que recae dicha delegacion. En ningln caso esta
designacion supone una delegacidon de la responsabilidad que corresponde al responsable del
tratamiento.

6.2 Responsable de proteccién de datos

Coordinara toda la politica de GRUPO CONSULE en materia de protecciéon de datos y sera el
interlocutor del delegado de proteccion de datos y del responsable de seguridad y administrador
de sistemas,

6.3 Delegado de Proteccién de Datos (DPD)

El RGPD, en su articulo 37.1, recoge los supuestos en que es obligatorio la designacion de un
Delegado de Proteccién de Datos, y que son los siguientes:

El tratamiento lo Illeve a cabo una autoridad u organismo publico, excepto los tribunales que
actlen en ejercicio de su funcién judicial.

Las actividades principales del responsable o del encargado consistan en operaciones de
tratamiento que, en razén de su naturaleza, alcance y/o fines, requieran una observacion habitual
y sistematica de interesados a gran escala.

Las actividades principales del responsable o del encargado consistan en el tratamiento a gran
escala de categorias especiales de datos personales con arreglo al articulo 9 y de datos relativos
a condenas e infracciones penales a que se refiere el articulo 10.

Por su parte, la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales, sefiala, en su articulo 34, que los responsables y encargados
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del tratamiento deberdn designar, en todo caso, un delegado de proteccién de datos cuando se
trate de las siguientes entidades:

> o

0.
p.

Los colegios profesionales y sus consejos generales.

Los centros docentes que ofrezcan enseflanzas en cualquiera de los niveles establecidos
en la legislacién reguladora del derecho a la educacion, asi como las Universidades
publicas y privadas.

Las entidades que exploten redes y presten servicios de comunicaciones electrdnicas
conforme a lo dispuesto en su legislacién especifica, cuando traten habitual y
sistematicamente datos personales a gran escala.

Los prestadores de servicios de la sociedad de la informacién cuando elaboren a gran
escala perfiles de los usuarios del servicio.

Las entidades incluidas en el articulo 1 de la Ley 10/2014, de 26 de junio, de ordenacion,
supervision y solvencia de entidades de crédito.

Los establecimientos financieros de crédito.

Las entidades aseguradoras y reaseguradoras.

Las empresas de servicios de inversién, reguladas por la legislacion del Mercado de
Valores.

Los distribuidores y comercializadores de energia eléctrica y los distribuidores vy
comercializadores de gas natural.

Las entidades responsables de ficheros comunes para la evaluacion de la solvencia
patrimonial y crédito o de los ficheros comunes para la gestion y prevencién del fraude,
incluyendo a los responsables de los ficheros regulados por la legislacién de prevencion
del blanqueo de capitales y de la financiacion del terrorismo.

Las entidades que desarrollen actividades de publicidad y prospeccién comercial,
incluyendo las de investigacion comercial y de mercados, cuando lleven a cabo
tratamientos basados en las preferencias de los afectados o realicen actividades que
impliquen la elaboracién de perfiles de los mismos.

Los centros sanitarios legalmente obligados al mantenimiento de las historias clinicas de
los pacientes.
Se exceptuan los profesionales de la salud que, aun estando legalmente obligados al
mantenimiento de las historias clinicas de los pacientes, ejerzan su actividad a titulo
individual.

Las entidades que tengan como uno de sus objetos la emisién de informes comerciales
que puedan referirse a personas fisicas.

Los operadores que desarrollen la actividad de juego a través de canales electrdnicos,
informaticos, telematicos e interactivos, conforme a la normativa de regulacion del
juego.

Las empresas de seguridad privada.

Las federaciones deportivas cuando traten datos de menores de edad.

Los responsables o encargados del tratamiento no incluidos en la relacién anterior podran
designar de manera voluntaria un delegado de proteccién de datos.

6.4

Responsable de Seguridad

El Responsable de Seguridad es el encargado de coordinar y controlar las medidas de seguridad
definidas en el presente documento.
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El Responsable de Seguridad coordina la implantacion de las medidas de seguridad y se
responsabiliza, por delegacion del responsable de proteccion de datos de la difusién del
Documento.

El responsable de tratamiento designara al responsable de seguridad que tiene como funcion
coordinar y controlar las medidas de seguridad organizativas y técnicas contenidas en este
documento, sin que ello suponga la delegacién de la responsabilidad que corresponde al
responsable de tratamiento.

6.5 Administrador de sistemas

El administrador de sistemas es el usuario con los maximos privilegios y por tanto el maximo
riesgo de que una actuacion errénea pueda afectar al sistema.

Sus actuaciones incluiran la operacién de los equipos y redes utilizando las herramientas de
gestién disponibles. Tendrd asimismo la responsabilidad de resoluciéon de incidentes que puedan
surgir en el entono hardware / software de los sistemas informaticos o de las propias aplicaciones
de acceso a datos personales. El administrador de sistemas sera, normalmente, el encargado de
implantar las medidas de seguridad descritas en este documento.

6.6 Personal de GRUPO CONSULE

Todo el personal de GRUPO CONSULE con acceso a los datos personales, asi como el personal
externo contratado para labores que impliquen acceso a los datos personales, debera conocery
aceptar las obligaciones que se detallan en la “POLITICA DE PRIVACIDAD”. En este Documento se
guardaran registros de los usuarios que han firmado dicho documento.

El incumplimiento de las obligaciones de los usuarios con acceso a tratamiento de datos
personales, el acceso a la informacion por usuario no autorizado, la realizaciéon de procesos o
transacciones no necesarios para la funcion encomendada, la falta de custodia o secreto de la
identificacion personal de acceso, y cualquier otra conducta negligente o culposa en relacién con
el tratamiento y custodia de datos personales responsabilidad de GRUPO CONSULE, dara lugar a
la exigencia de las responsabilidades legales que correspondan.

7. ANEXO 1: REGISTRO DE ACTIVIDADES DE TRATAMIENTO (RAT)

El articulo 30 del RGPD establece que el responsable de tratamiento y, en su caso, su
representante, llevaran un registro de las actividades de tratamiento (RAT) efectuadas bajo su
responsabilidad. Este RAT deberd contener toda la informacion indicada a continuacién:

a) el nombre y los datos de contacto del responsable y, en su caso, del corresponsable, del
representante del responsable, y del delegado de proteccién de datos;

b) los fines del tratamiento;

c) una descripcion de las categorias de interesados y de las categorias de datos personales;
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d) las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales, incluidos los destinatarios en terceros paises u organizaciones internacionales;

e) en su caso, las transferencias de datos personales a un tercer pais o una organizacién
internacional, incluida la identificacion de dicho tercer pais u organizacion internacional y, en el
caso de las transferencias indicadas en el articulo 49, apartado 1, parrafo segundo, la
documentacién de garantias adecuadas;

f) cuando sea posible, los plazos previstos para la supresién de las diferentes categorias de
datos;
g) cuando sea posible, una descripcion general de las medidas técnicas y organizativas de

seguridad a que se refiere el articulo 32, apartado 1.

Asimismo, se establece que el encargado vy, en su caso, el representante del encargado, llevara
un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta de un
responsable que contenga:

a) el nombre y los datos de contacto del encargado o encargados y de cada responsable por
cuenta del cual actle el encargado, y, en su caso, del representante del responsable o del
encargado, y del delegado de proteccion de datos;

b) las categorias de tratamientos efectuados por cuenta de cada responsable;

c) en su caso, las transferencias de datos personales a un tercer pais u organizacién
internacional, incluida la identificacién de dicho tercer pais u organizacion internacional y, en el
caso de las transferencias indicadas en el articulo 49, apartado 1, parrafo segundo, la
documentacion de garantias adecuadas;

d) cuando sea posible, una descripcion general de las medidas técnicas y organizativas de
seguridad a que se refiere el articulo 30, apartado 1.

Los tratamientos de datos personales declarados por GRUPO CONSULE suponen una vision légica
de la informacién de caracter personal que se recaba, almacenay trata en GRUPO CONSULE. Esta
visidn logica puede tener su representacion fisica (realidad informatica o en papel) en uno o mas
tratamientos que recaeran en el dmbito de aplicacion material del Documento.

De la misma manera, los tratamientos llevados a cabo como encargado para distintas personas
juridicas (responsables de tratamiento), pueden tener su representacion fisica en una misma
realidad informatica (base de datos, sistema de informacion o fichero informatico) o medios de
soporte papel.

En las siguientes secciones se detallan los aspectos particulares de cada uno de los sistemas
légicos y fisicos a los que afecta el presente Documento, asi como la lista actualizada de los
usuarios de cada sistema fisico. Dicha lista actualizada puede ser sustituida por una indicacién del
medio a utilizar para obtener la lista de usuarios del sistema que da acceso a los datos personales.

INSTRUCCIONES PARA CUMPLIMENTACION DE REGISTRO DE ACTIVIDADES DE TRATAMIENTO RAT
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Se cumplimentard el formulario por cada tratamiento realizado en cada area, teniendo en
cuenta que cada tratamiento estd estructurado en sistema ldgico y sistemas fisicos.

|II

El sistema de tratamiento légico equivale al “Fichero” declarado con la anterior normativa en
el Registro General de la Agencia Espafiola de Proteccion de Datos y suponen una vision légica
de la informacion de caracter personal que se recaba, almacena y trata en La Entidad,

(Ejemplo de descripcién de tratamiento |dgico: “Gestion de Recursos Humanos”).

Esta vision légica puede tener su representacion fisica (realidad informatica o en papel) en
uno o mas sistemas de tratamiento fisicos. El criterio para entender que varios sistemas fisicos
se incluyen dentro de un mismo sistema logico seria atendiendo al principio de la finalidad
(Ejemplo de sistemas de tratamiento fisicos: Aplicacién de gestidon de ndminas, sistema
ofimatico con documentos (contratos, CCVV, etc.), expedientes de empleados en soporte
papel, CCVV en soporte papel).

Finalidad del tratamiento légico: se describira la/s finalidad/es con las que se tratan los datos
personales contenidos en el tratamiento Logico. (Ejemplo de finalidad en el tratamiento
l6gico “Gestion de Recursos Humanos”: Datos de empleados y solicitantes de empleo para la
gestion de los recursos humanos de la Entidad. Gestién de néminas, prevencion de riesgos
laborales, seleccién de personal).

Plazo de conservacién: se indicara que los datos se conservaran mientras dure la relacién
laboral, /comercial/ profesional/ prestacion del servicio... y posteriormente durante el tiempo
que establezcan las prescripciones legales en virtud de la normativa aplicable al drea que
corresponda para atender posibles reclamaciones. (Ej: Documentacién econdmica se
conservara segun lo dispuesto en la Ley 58/2003, de 17 de diciembre, General Tributaria, y
de la normativa de archivos y documentacion.). En el caso de tratamientos basados en el
consentimiento del titular, se conservaran mientras éste no lo revoque (ej: acciones
comerciales: se conservaran indefinidamente mientras en titular no solicite la supresiéon de
sus datos).

Base juridica: Pueden marcarse una o varias si es el caso. (Ejemplo: Obligacién contractual y
gjercicio de poderes publicos).

Cuando la base juridica es el consentimiento del titular, la Entidad debe guardar la evidencia
de haberlo obtenido.

Cuando la base juridica en el cumplimiento de una obligacién legal en el ejercicio de poderes
publicos debe indicarse la normativa aplicable.

Cesién: Se indicara si los datos personales se comunican a otras entidades (administracion

Publica u otras entidades privadas) que trataran los datos con finalidades propias. Deberan
identificarse e indicar la base legal que habilita dicha cesion. En caso de que la base legal sea
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el cumplimiento de obligaciones legales debera indicarse la normativa por la que se esta
obligado a realizar dichas cesiones.

(Pais_destino) Transferencia internacionales: Para paises destinatarios establecidos en el
Espacio Econdmico Europeo (los paises de la Union Europea mds Liechtenstein, Islandia y
Noruega), Suiza, Canadd, Argentina, Guernsey, Isla de Man, Jersey, Islas Feroe, Andorra,
Israel, Nueva Zelanda, Reino Unido y Japdn: Solo se exige tener una base juridica que habilite

dicha cesién e informar al titular de que se produce dicha cesién vy la finalidad con la que la
entidad cesionaria tratard sus datos.

Para el resto de los paises ademas hay que revisar el procedimiento de transferencias
internacionales

7. Encargado de tratamiento: Se indicaran las entidades que para prestar un servicio a la Entidad
necesitan tratar los datos personales responsabilidad de esta, pero solo los utilizard para
prestar el servicio que corresponda y no con finalidades propias (a diferencia de la cesién). El
Encargado del tratamiento debe firmar el correspondiente contrato de acceso a datos por

terceros y ofrecer garantias del cumplimiento de la normativa de proteccién de datos.

Medidas y garantias: Firma del correspondiente contrato de acceso a datos por cuenta de
terceros. Indicando fecha de firma
Para la contratacion con terceros paises que no ofrecen nivel de seguridad adecuado es

necesario revisar el procedimiento de transferencias internacionales

8. Subencargado de tratamiento: El encargado de tratamiento puede tener subcontratados los
servicios que presta al responsable del tratamiento o parte de estos. Se indicaran las
entidades (Subencargados de tratamiento) que van a prestar dichos servicios o parte de éstos

al encargado de tratamiento tratando los datos personales facilitados por el responsable del
tratamiento. El subencargado debe asumir las mismas obligaciones que el encargado asume
frente al responsable, firmando el correspondiente contrato de acceso a datos por terceros
y ofreciendo garantias del cumplimiento de la normativa de proteccién de datos.

Medidas y garantias: Firma del correspondiente contrato de acceso a datos por cuenta de
terceros entre el encargado de tratamiento y el subencargado.
Para la contratacion con terceros paises que no ofrecen nivel de seguridad adecuado es

necesario revisar el procedimiento de transferencias internacionales.

Sistemas de tratamiento fisicos: definicidn y principales medidas de seguridad de los sistemas de
tratamiento fisicos (automatizado, soporte papel, etc...) de la informacién.
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|.- TRATAMIENTOS COMO RESPONSABLE
RESPONSABLE DE TRATAMIENTO

RESPONSABLE DE TRATAMIENTO: GRUPO CONSULE S.L.
- Teléfono: 953 637 093

- Correo electronico de contacto: grupoconsule@grupoconsule.es

DESCRIPCION DEL TRATAMIENTO LOGICO 1 - CLIENTES Y/O PROVEEDORES

Finalidad: datos personales de clientes y proveedores (personas fisicas) para la prestacion de los servicios
de asistencia técnica en materia de subvenciones prestados a los mismos. Gestién proveedores.
Comunicaciones comerciales a clientes.

Unidad responsable: Gestidn operativa

Plazo de conservacién: mientras exista obligacion contractual y posteriormente durante los plazos de
prescripcion establecidos en la normativa fiscal y mercantil para atender posibles reclamaciones.

Base Juridica del tratamiento:

|X| Consentimiento del titular: para el tratamiento del certificado digital del cliente.

X Obligacién contractual (el titular es parte): para la gestidn de los servicios prestados/recibidos.
[ ] Proteccién de intereses vitales del interesado o de un tercero

[ ] Interés publico o ejercicio de poderes publicos (Indicar normativa aplicable):

|X| Interés legitimo del responsable o de un tercero: COMUNICACION INFORMATIVA A CLIENTES QUE
PUEDAN SER DE SU INTERES.

Tipos de operaciones

|Z| Recogida |Z| Registro |:| Cotejo

X Estructuracién X] Modificacién [ ] Limitacién

X Conservacion [ ] Extraccidn X supresion

X] consulta X] Comunicacion X] Comunicacién por transmision
[] Difusion [ ] Interconexion [ ] Destruccién [ ] Otros:

Categorias de interesados

[ ] Empleados [X] Clientes y usuarios [] Padres o tutores

X] Proveedores [ ] Asociados o miembros X personas de contacto
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|:| Pacientes |:| Propietarios o arrendatarios |X| Representante legal
[] Solicitantes [ ] Beneficiarios [] Cargos publicos

|:| Recogida |:| Registro |:| Cotejo

[ ] Iméagenes de terceros captadas en videovigilancia [ ] Otros

Categorias de datos personales

X] Nombre / apellidos  [_] Imagen / voz [ ] Nro.ss
X] DNI / Pasaporte ] Marcas fisicas [] Tarjeta sanitaria
X Direccidn X Firma X] certificado digital

X Correo electrénico  [X] Firma electrénica

Otros datos tipificados

Caracteristicas personales (estado civil, de familia, fecha de nacimiento, edad, sexo, lugar de
nacimiento, nacionalidad, lengua materna, caracteristicas fisicas)

Circunstancias sociales (datos de vivienda, propiedades, aficiones y estilo de vida, pertenencia a
clubes o asociaciones, licencias, permisos, matriculas)

Académicos y profesionales (formacion, titulaciones, historial académico, experiencia profesional,
pertenencia a colegios profesionales)

Empleo (Profesion, Puesto, datos no econdémicos de ndmina, experiencia)

Informacién comercial (actividades y negocios, licencias comerciales, suscripciones a medios,
creaciones cientificas, técnicas, literarias)

X XO O K K

Econodmico - financiero y de seguros (ingresos, rentas, inversiones y bienes, créditos y avales, planes
de pensiones, ndminas, deducciones, seguros, hipotecas, subsidios, historial crediticio, tarjetas de
crédito)

X] Transacciones de bienes y servicios (bienes y servicios suministrados y recibidos por el afectado,
transacciones financieras, compensaciones o indemnizaciones)

Datos especialmente protegidos

[ ] salud [ ] vidasexual [_]Ideologia
[] Afiliacién sindical ] Religién [] Creencias

[ ] Genéticos [ ] Biométricos [X] Infracciones penales o administrativas

COMUNICACIONES

Comunicacién 1
Razon social: ADMINISTRACION TRIBUTARIA

ADMINISTRACION MERCANTIL
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Base juridica de la cesion:
[] Consentimiento del titular [ ] Obligacién contractual (el titular es parte)

[ ] Proteccidn de intereses vitales del interesado o de un tercero

[ ] Interés publico o ejercicio de poderes publicos (Indicar normativa aplicable):
[X] obligacién legal (Indicar normativa aplicable): normativa fiscal y contable.

[ ] Interés legitimo del responsable o de un tercero

Pais destino: ESPANA

ENCARGADOS DE TRATAMIENTO

Encargado de tratamiento 1

Razoén social: JOSE MARIA TELLO MORA CIF: 26492337V Datos DPD: N/A
Pais destino: ESPANA

Medidas y garantias: Contrato de encargado de tratamiento de fecha de firma 14/03/2024.

Encargado de tratamiento 2

Razoén social: INNOVACIONES TECNOLOGICAS DEL SUR S.L. (INNOVASUR) - CIF: B23592181
Datos PD: info@innovasur.com
Pais destino: Espafia

Medidas y garantias: Contrato de encargado de tratamiento de fecha de firma 27/02/2024

Encargado de tratamiento 3

Razdn social: ASERINFISCO SL - CIF: B23382443
Datos PD: protecciondedatos@aserinfisco.com
Pais destino: Espafia

Medidas y garantias: Contrato de encargado de tratamiento de fecha de firma 14/03/2024

SISTEMAS DE TRATAMIENTO FiSICOS
Sistema de tratamiento fisico 1:

Tipo de sistema: Aplicacion en nube privada.

Via de acceso local: mediante acceso al servidor con nombre de usuario y contrasefia.
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Via de acceso remoto: protocolo seguro VPN.

Usuarios autorizados: Todas las areas.

Copia de seguridad: servicio de backup , integrandose en el sistema automatico de copias de seguridad de
acens. Las cintas se almacenan en la Sala acorazada con armario ignifugo para almacenamiento de soportes
magnéticos segln norma S120DIS (Resistencia al fuego 2 horas). Periodicidad semanal, realizandose el
resto de los dias un backup incremental de la informacién modificada.

Trazabilidad accesos: Control de acceso al CPD que alberga la infraestructura de Hosting compartido. Este
CPD se encuentra aislado de la infraestructura de clientes de Housing o Colocation, y Unicamente accede
al mismo personal de acens. Certificacidn del Sistema de Gestidn de Seguridad de la Informaciéon (SGSI) —
Aenor.

Localizacion geografica: Espafia.

Localizacion fisica: Espafia.

Sistema de tratamiento fisico 2:

Tipo de sistema: Archivo (documentacién en papel).

Via de acceso local: mediante acceso al archivo que cuenta con mecanismo de cierre bajo llave.
Via de acceso remoto: NO APLICA (N/A)

Usuarios autorizados: Todas las areas.

Copia de seguridad: N/A

Trazabilidad accesos: N/A

Localizacion geografica: Carretera de Circunvalacion, 44 Villacarrillo (Jaén)

Localizacion fisica: salas de archivo en la sede de Grupo Consule.

DESCRIPCION DEL TRATAMIENTO LOGICO 2 - GESTION DE PERSONAL Y RRHH

Finalidad: datos personales de empleados y solicitantes de empleo para la gestion de los recursos humanos
de la empresa: elaboracion de contratos, nominas, PRL., registro y control horario, control de actividad
laboral, formacién y seleccion de personal.

Unidad responsable: RECURSOS HUMANOS

Plazo de conservacion: mientras se mantenga la relacion juridica y posteriormente durante los plazos de
prescripcion de la normativa laboral para atender posibles reclamaciones. los CV se conservan durante el
plazo de un afio.

Base Juridica del tratamiento

X] Consentimiento del titular [X] Obligacién contractual (el titular es parte)

[ ] Proteccidn de intereses vitales del interesado o de un tercero
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[ ] Interés publico o ejercicio de poderes publicos (Indicar normativa aplicable):

[ ] Interés legitimo del responsable o de un tercero

Tipos de operaciones

|X| Recogida |Z| Registro |:| Cotejo

X Estructuracion X] Modificacion [ ] Limitacién

X Conservacion [ ] Extraccién X Supresion

X Consulta [ ] Comunicacién X] Comunicacién por transmision
[] bifusion [ ] Interconexion [] Destruccién

Categorias de interesados

X] Empleados [] Clientes y usuarios [ ] Padres o tutores

[ ] Proveedores [ ] Asociados o miembros [] Personas de contacto
|:| Pacientes |:| Propietarios o arrendatarios |:| Representante legal
X solicitantes [] Beneficiarios [] cargos publicos

|:| Recogida |:| Registro |:| Cotejo

|:| Imagenes de terceros captadas en videovigilancia |:| Otros

Categorias de datos personales

X] Nombre / apellidos  [X] Imagen / voz X] Nro. ss

|X| DNI / Pasaporte |:| Marcas fisicas |Z Tarjeta sanitaria

X Direccién X Firma

X Correo electrénico  [_] Firma electrénica

Otros datos tipificados

X OXK XK X X

Caracteristicas personales (estado civil, de familia, fecha de nacimiento, edad, sexo, lugar de
nacimiento, nacionalidad, lengua materna, caracteristicas fisicas)

Circunstancias sociales (datos de vivienda, propiedades, aficiones y estilo de vida, pertenencia a
clubes o asociaciones, licencias, permisos, matriculas)

Académicos y profesionales (formacidn, titulaciones, historial académico, experiencia profesional,
pertenencia a colegios profesionales)

Empleo (Profesion, Puesto, datos no econémicos de némina, experiencia)

Informacién comercial (actividades y negocios, licencias comerciales, suscripciones a medios,
creaciones cientificas, técnicas, literarias)

Econdmico - financiero y de seguros (ingresos, rentas, inversiones y bienes, créditos y avales, planes
de pensiones, ndminas, deducciones, seguros, hipotecas, subsidios, historial crediticio, tarjetas de
crédito)
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[] Transacciones de bienes y servicios (bienes y servicios suministrados y recibidos por el afectado,

transacciones financieras, compensaciones o indemnizaciones)

Datos especialmente protegidos

[ ] Salud []Vidasexual [_]Ideologia
[] Afiliacién sindical [ ] Religién [] Creencias

[ ] Genéticos [ ] Biométricos [_] Infracciones penales o administrativas

COMUNICACIONES

Comunicacion 1

Razdn social: ORGANISMOS DE LA SEGURIDAD SOCIAL

Base juridica de la cesion:

[] Consentimiento del titular X obligacién contractual (el titular es parte)
[ ] Proteccidn de intereses vitales del interesado o de un tercero

X Interés publico o ejercicio de poderes publicos (Indicar normativa aplicable): LEY GENERAL DE LA
SEGURIDAD SOCIAL

X Obligacion legal (Indicar normativa aplicable): LEY GENERAL DE LA SEGURIDAD SOCIAL
[ ] Interés legitimo del responsable o de un tercero

Pafs destino: ESPANA

Comunicacién 2

Razén social: ADMINISTRACION LABORAL Y FISCAL

Base juridica de la cesion:

[] Consentimiento del titular X obligacién contractual (el titular es parte)
[ ] Proteccién de intereses vitales del interesado o de un tercero

X Interés publico o ejercicio de poderes publicos (Indicar normativa aplicable): NORMATIVA LABORAL Y
FISCAL

[ ] Obligacién legal (Indicar normativa aplicable):
[ ] Interés legitimo del responsable o de un tercero

Pafs destino: ESPANA

Comunicacion 3

Razén social: SERVICIO VIGILANCIA DE LA SALUD
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Base juridica de la cesion:
[] Consentimiento del titular [ ] Obligacién contractual (el titular es parte)
[ ] Proteccidn de intereses vitales del interesado o de un tercero
[ ] Interés publico o ejercicio de poderes publicos (Indicar normativa aplicable):
[X] Obligacién legal (Indicar normativa aplicable): LEY DE PREVENCION DE RIESGOS LABORALES
|:| Interés legitimo del responsable o de un tercero

Pais destino: ESPANA

Comunicacién 4

Razén social: FUNDAE Y ENTIDADES ORGANIZADORAS DE FORMACION

Base juridica de la cesion:

[] Consentimiento del titular [ ] Obligacién contractual (el titular es parte)

[ ] Proteccién de intereses vitales del interesado o de un tercero

X Interés publico o ejercicio de poderes publicos (Indicar normativa aplicable):

[X] Obligacién legal (Indicar normativa aplicable): NORMATIVA APLICABLE A FORMACION BONIFICADA
[ ] Interés legitimo del responsable o de un tercero

Pais destino: ESPANA

ENCARGADOS DE TRATAMIENTO

Encargado de tratamiento 1

Razdn social: Integral de Prevencion Sur S.L CIF: B14641005
Datos DPD: Juan Lorenzo Romero Gonzalez (juanromero@integralsur.com)
Pais destino: Espafia

Medidas y garantias: Contrato de encargado de tratamiento de fecha de firma 04/12/2023.

Encargado de tratamiento 7

Razoén social: INNOVACIONES TECNOLOGICAS DEL SUR S.L. (INNOVASUR) - CIF: B23592181
Datos PD: info@innovasur.com
Pais destino: Espafia

V.001 2024



CONSULE

Medidas y garantias: Contrato de encargado de tratamiento de fecha de firma 27/02/2024

Encargado de tratamiento 3

Razon social: ASERINFISCO SL - CIF: B23382443
Datos PD: protecciondedatos@aserinfisco.com
Pais destino: Espafia

Medidas y garantias: Contrato de encargado de tratamiento de fecha de firma 14/03/2024

SISTEMAS DE TRATAMIENTO FiSICOS
Sistema de tratamiento fisico 1:

Tipo de sistema: Aplicacién en nube privada.

Via de acceso local: mediante acceso al servidor con nombre de usuario y contrasefia.
Via de acceso remoto: protocolo seguro VPN.
Usuarios autorizados: Todas las dreas.

Copia de seguridad: servicio de backup , integrandose en el sistema automatico de copias de seguridad de
acens. Las cintas se almacenan en la Sala acorazada con armario ignifugo para almacenamiento de soportes
magnéticos seglin norma S120DIS (Resistencia al fuego 2 horas). Periodicidad semanal, realizandose el
resto de los dias un backup incremental de la informacién modificada.

Trazabilidad accesos: Control de acceso al CPD que alberga la infraestructura de Hosting compartido. Este
CPD se encuentra aislado de la infraestructura de clientes de Housing o Colocation, y Unicamente accede
al mismo personal de acens. Certificacidn del Sistema de Gestidn de Seguridad de la Informacién (SGSI) —
Aenor.

Localizacion geogréfica: Centros de datos en Madrid y Barcelona.

Sistema de tratamiento fisico 2:

Tipo de sistema: Archivo (documentacién en papel).

Via de acceso local: mediante acceso al archivo que cuenta con mecanismo de cierre bajo llave.
Via de acceso remoto: NO APLICA (N/A)

Usuarios autorizados: Todas las dreas.

Copia de seguridad: N/A

Trazabilidad accesos: N/A

Localizacion geografica: Carretera de Circunvalacion, 44 Villacarrillo (Jaén)

Localizacion fisica: salas de archivo en la sede de Grupo Consule.
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Il.- TRATAMIENTOS COMO ENCARGADOS
ENCARGADO DE TRATAMIENTO

DESCRIPCION DEL TRATAMIENTO LOGICO 1: ASISTENCIA TECNICA EN MATERIA DE
SUBVENCIONES A ENTIDADES PUBLICAS

ENCARGADO DE TRATAMIENTO: GRUPO CONSULE S.L.
- Teléfono: 953 442 438 / 686 084 574

- Correo electronico de contacto: grupoconsule@grupoconsule.com

RESPONSABLES DE TRATAMIENTO: ENTIDADES PUBLICAS
GARANTIAS: CONTRATOS FIRMADO CON ENTIDADES PUBLICAS.

DESCRIPCION DEL TRATAMIENTO LOGICO: ASISTENCIA TECNICA EN MATERIA DE SUBVENCIONES A
ENTIDADES PUBLICAS.

FINALIDAD: DATOS DE TERCEROS PARA ASISTENCIA TECNICA EN MATERIA DE SUBVENCIONES A ENTIDADES
PUBLICAS.

BASE JURIDICA DEL TRATAMIENTO: CONTRATO FIRMADO CON EL RESPONSABLE DE TRATAMIENTO.

Tipos de operaciones

|X| Recogida |Z Registro |:| Cotejo

X Estructuracion X] Modificacion [ ] Limitacién

[ ] Conservacion [ ] Extraccién [ ] Supresion

X consulta X] comunicacién [ ] Comunicacién por transmision
[] bifusion [ ] Interconexion [] Destruccién [] otros:

Categorias de interesados

X] Empleados  [X] Clientes y usuarios [] Padres o tutores

X Proveedores [_] Asociados o miembros [X] Personas de contacto

|:| Pacientes |:| Propietarios o arrendatarios |:| Representante legal

[ ] Solicitantes  [_] Beneficiarios [ ] cargos publicos

|:| Recogida |:| Registro |:| Cotejo |:|Otros:
[ ] Iméagenes de terceros captadas en videovigilancia

Categorias de datos personales
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X] Nombre / apellidos  [X] Imagen / voz X Nro. sS
X] DNI/ Pasaporte [ ] Marcas fisicas [X] Tarjeta sanitaria
X] Direccién X Firma
X] Correo electrénico  [X] Firma electrénica

Otros datos tipificados

Caracteristicas personales (estado civil, de familia, fecha de nacimiento, edad, sexo, lugar de
nacimiento, nacionalidad, lengua materna, caracteristicas fisicas)

Circunstancias sociales (datos de vivienda, propiedades, aficiones y estilo de vida, pertenencia a
clubes o asociaciones, licencias, permisos, matriculas)

Académicos y profesionales (formacion, titulaciones, historial académico, experiencia profesional,
pertenencia a colegios profesionales)

Empleo (Profesion, Puesto, datos no econdmicos de ndmina, experiencia)

Informacién comercial (actividades y negocios, licencias comerciales, suscripciones a medios,
creaciones cientificas, técnicas, literarias)

X OO0 O K K

Econodmico - financiero y de seguros (ingresos, rentas, inversiones y bienes, créditos y avales, planes
de pensiones, ndminas, deducciones, seguros, hipotecas, subsidios, historial crediticio, tarjetas de
crédito)

[] Transacciones de bienes y servicios (bienes y servicios suministrados y recibidos por el afectado,
transacciones financieras, compensaciones o indemnizaciones)

Datos especialmente protegidos

[ ] salud [ ] vida sexual [ ] 1deologia
[] Afiliacién sindical ] Religién [] Creencias
[ ] Genéticos [] Biométricos [ ] Infracciones penales o administrativas

SISTEMAS DE TRATAMIENTO FISICOS

Sistema de tratamiento fisico 1: Los datos personales son tratados en los sistemas de informacién del
Responsable del tratamiento aplicando las medidas de seguridad implantadas por el Responsable del
tratamiento.
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8 ANEXO 2: ENTORNO INFORMATICO
8.1 Estructura de red
8.2 Elementos de seguridad (Firewall, Antivirus, otros)
e Antivirus: ENDOPOINT ANTIVIRUS
e Firewall: Firewall de Windows - Firefox
e Mecanismos de cifrado: para gestionar claves de acceso.
e Procedimiento de anonimizacién/pseudonimizacion:
8.3 Inventario de puestos de trabajo
TIPO DE PUESTO (portatil/ sobremesa) UBICACION FISICA (DEPARTAMENTO/AREA) SISTEMA OPERATIVO
01 — PC sobremesa Despacho Windows 11 Pro. 22000.2538
02 — Ordenador Portatil Maria José Garzdn Ruiz Windows 11 Pro. 22631.3155
03 - Ordenador Portatil Alicia Martinez Gémez Windows 11 Pro. 22621.3155.
04 — Ordenador Portatil Maria Teresa Fernandez Carrasco Windows 11 Pro. 22631.3155
05 — Ordenador Portatil Raul Cortés Cortés Windows 10 Pro. 19045.4046
06 — Ordenador Portatil Marta Parra Pintado Windows 11 Pro. 22631.3155
07 — Ordenador Portatil Ramon Diaz Paco Windows 11 Pro. 22631.3155
08 — Ordenador Portatil Sala de reuniones Windows 10 Pro. 19045.3930
09 — Ordenador Portatil Libre Windows 10 Pro. 19045.3930
9 ANEXO 3A: MEDIDAS DE SEGURIDAD (TRATAMIENTO INFORMATIZADO)
9.1 Identificacion y autenticacion

Cada usuario tiene un identificador que se autentica mediante contrasefia. Las contrasefias

autentican al usuario a nivel de sistema cloud y a nivel de la aplicacion.
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La contrasefia es modificada periédicamente por el administrador de sistemas, cuando el servidor
de dominio comunica la cancelacion de la misma.

Las contrasefias deben ser conocidas exclusivamente por el usuario propietario de la misma y
tratadas como informacion personal e intransferible. Es responsabilidad del usuario asegurar la
confidencialidad y custodia de la contrasefia.

A'la hora de elegir una contrasefia se tendran en cuenta las siguientes consideraciones:

= Se evitardn nombres comunes, o cualquier otra combinacion que pueda identificar al
usuario (fecha nacimiento, matriculas de vehiculos, etc.).

= lacontrasefia tendra un nivel de complejidad establecido en las politicas del servidor de
dominio.

= |a contrasefia tendrd caducidad de 30 dias para el sistema cloud y 1 afio para las
aplicaciones.

= Se evitard la comunicacidn escrita que revele la contrasefia de cualquier usuario.

9.2 Gestién de usuarios
9.2.1 Alta de usuarios

Cada responsable de GRUPO CONSULE comunicard la solicitud de alta de un usuario al
responsable de seguridad, indicandole los permisos de acceso que debe dar al usuario.

Para el acceso a los sistemas de informacién de GRUPO CONSULE el responsable de seguridad
tiene las competencias para dar de alta los identificadores de usuarios en los medios de acceso a
cada sistema y asociarlos a los perfiles definidos para los distintos niveles de acceso a las
aplicaciones y ficheros.

Una vez dada el alta, el responsable de seguridad la comunicara al nuevo usuario y al responsable
que autorizé la solicitud, indicando los datos del mismo y el identificador de usuario asignado.

Se tendran en cuenta las siguientes normas en la asignacion de identificadores:

= No se reutilizara un identificador.
= Utilizar al menos cinco caracteres en la composicion del identificador del usuario.

9.2.2 Baja deun usuario

Cada responsable de GRUPO CONSULE comunicard la baja del usuario al responsable de
seguridad, quien se encargara de cancelar el usuario y sus derechos de acceso.

9.2.3 Modificacién de permisos de un usuario

La modificacion de los derechos o permisos de acceso de un usuario seguird el mismo
procedimiento descrito en el protocolo de alta.

9.2.4 Registros
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El responsable de seguridad mantiene actualizada, mediante gestién de usuarios del servidor de
dominio, la documentacién referente a:

= Perfiles de acceso e identificadores asociados por usuario.

= Altas, bajas, revocacién y modificacidn de usuario por fechas.

= Datos sobre usuarios:

= Nombre vy apellidos completos.

=  Empresa, en el caso de tratarse de personal externo.

= Area, Departamentoy servicio: donde se especificara el Departamento y/o unidad en que
trabaja el usuario.

Cualquiera de estos datos se podra utilizar en la localizacién de usuarios y en la reactivacién de
usuarios revocados, para su control, uso o modificacion.

9.3 Control de acceso fisico

El acceso a las instalaciones de GRUPO CONSULE en la que se encuentran los equipos que tienen
almacenados datos personales, estd restringido a personas ajenas a GRUPO CONSULE. Las
personas ajenas a GRUPO CONSULE tendrdn que estar en todo momento acompafiadas por
personal de GRUPO CONSULE. El acceso al Centro de Proceso de Datos estd limitado a personas
autorizadas por el Responsable de Seguridad y estaran siempre acompafiadas por este o por
persona en quien este delegue.

9.4 Registro de accesos (trazabilidad)

El registro de acceso a sistemas de tratamientos de datos informatizados se describe en el Anexo
| del presente documento.

9.5 Acceso a datos a través de redes
El acceso a través de redes se describe en el Anexo | del presente documento.
9.6 Régimen de trabajo fuera de los locales de ubicacién del fichero

En caso de utilizarse, los ordenadores portatiles estaran adecuados a las medidas de seguridad
para el acceso a la red local exigidas en este Documento.

Como norma general, no se almacenara en sus discos duros ninguna informacién con datos de
caracter personal. Con cardcter excepcional, se podrd obtener por escrito autorizacion del
responsable del tratamiento para trabajar tratando datos personales fuera de los locales de
entidad, haciendo constar los datos que se van a tratar, el periodo de autorizacién y el destino de
dichos datos una vez finalizado el periodo de autorizacién.

La autorizacion a la que se refiere el pdrrafo anterior constard en el Documento y podra
establecerse para un usuario o para un perfil de usuarios y determinando un periodo de validez
para las mismas.

9.7 Ficheros temporales o copias de trabajo

Se consideran ficheros temporales o copias de trabajo a los siguientes ficheros informaticos:
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- Los ficheros creados y gestionados por los usuarios finales, a partir de los sistemas de
tratamiento de datos de caracter personal o independientemente.

- Los ficheros con datos de cardcter personal que se reciban por correo electrdnico.

El nivel de seguridad aplicable sobre estos ficheros serd siempre el que corresponde a los datos
de los que son copia. Todo fichero temporal o copia de trabajo asi creado es borrado o destruido
una vez que ha dejado de ser necesario para los fines que motivaron su creacion.

Los ficheros temporales se almacenardn en carpetas de las que se haga copia de seguridad y
tendran las mismas medidas de acceso que los ficheros origen.

9.8 Configuracién de equipos de tratamiento

Tanto los equipos de los usuarios (puestos de trabajo) como los servidores son configurados y
actualizados por el responsable de seguridad o personas en las que este delegue. Todos los
sistemas disponen de licencia de sistema operativo y facilidades de actualizacion, software
ofimatico con licencia y actualizacion y herramientas de seguridad (antivirus y firewall).

9.9 Copia de seguridad

Servicio de backup, integrandose en el sistema automatico de copias de seguridad de Acens. Las
cintas se almacenan en la Sala acorazada con armario ignifugo para almacenamiento de soportes
magnéticos segun norma S120DIS (Resistencia al fuego 2 horas). Periodicidad mensual,
realizdndose el resto de los dias un backup incremental de la informacién modificada.

9.10  Gestion de soportes

Se entenderd por soporte, todo objeto fisico (pendrive. CD, etc.) o légico (email) susceptible de
sertratado en un sistema de informacidn y sobre el cual se pueden grabar (o adjuntar) y recuperar
datos.

No se permite la grabacion de soportes fisicos con ficheros o partes de ficheros de datos de
caracter personal fuera de los utilizados para las copias de seguridad.

INVENTARIO

En el caso de que se creen soportes (Cd, Pendrive, etc.) con datos personales se daran de alta
esos en un inventario con la siguiente informacion, tipo de soporte, ubicacion fisica, cifrado,
informacién que contiene y personal con acceso: NO APLICA.

AUTORIZACIONES

Personal con acceso al CPD — CENTRO DE PROCESO DE DATOS (SERVIDOR): ficheros
automatizados que se almacenan en sistemas de informacion o en servidores que deberan estar
ubicados en lugares seguros y que no tengan acceso libre.

El Centro de Proceso de Datos esta en el Servidor con acceso a la Nube (Cloud Datacenter),
ubicado en lugar seguro y sin acceso libre.
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AUTORIZACIONES DE SALIDA DE SOPORTES

Se mantendra un registro de soportes que contienen datos personales, cuya salida de Grupo
Consule ha sido autorizada por el responsable del tratamiento: NO APLICA.

TRANSMISION DE DATOS A TRAVES DE REDES DE TELECOMUNICACIONES

Se mantendrd un registro de autorizaciones de envios de ficheros de datos personales, cuya salida
de Grupo Consule ha sido autorizada por el responsable del tratamiento, con la siguiente
informacién: envio/recepcion, destino/origen, contenido, canal (correo electrénico, etc.),
periodicidad y fecha de aprobacién.

9.11  Revisién de medidas de privacidad desde el disefio y por defecto

GRUPO CONSULE dispone en su politica de proteccidon de datos de un procedimiento de medidas
de privacidad desde el disefio y por defecto que debe revisar con respecto a los tratamientos que
realiza y que han sido descritos en el RAT asi como para los nuevos procesos o tratamientos que
vaya a realizar en el futuro.

9.12  Notificacion, gestion y respuesta ante incidentes

GRUPO CONSULE dispone de un procedimiento de notificacidn, gestion y respuesta de los
incidentes, entendiendo por “incidente” cualquier anomalia que afecte o pueda afectar a la
seguridad de los datos.

CATALOGO DE INCIDENTES
A. Incidentes que comunmente pueden afectar a la confidencialidad de los datos personales

1.-Lectura no autorizada (por personal no autorizado a acceder al fichero) de la informacion
contenida en los ficheros de datos personales.

2.-Copia no autorizada de la informacion.

3.-Error en la distribucién de informes y soportes (ejemplo: se entregan a una persona no
autorizada a acceder a esos datos de caracter personal).

4.- Error en la manipulacién de informes y de soportes
5.-Obtencién de informacion desde soportes desechados (ejemplo: CDs fuera de uso)

7.-Descifrado de la informacion Por descubrimiento de claves o por conocimiento directo de las
claves de una persona no autorizada a acceder al fichero)

B. Incidentes que afectan a la integridad

1.- Modificacidon no autorizada de la informacion de los ficheros.

2.- Borrado no autorizado de la informacion:
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3.- Destruccién parcial o total de la informacién por fallos de los equipos informéticos u otras
causas externas.

4 -Imposibilidad de reconstruir los datos, partiendo de las correspondientes copias de respaldo.

5.- Alteracién o borrado de la informacién durante su uso ocasionado por fallos en las aplicaciones
o sistemas operativos. Ejemplo: pérdida de la informacién contenida en un documento de Office
por error en la aplicacion.

C. Incidentes que afectan a la disponibilidad

1.- Modificaciones no autorizadas de permisos de acceso a los ficheros que imposibilitan el acceso
a los ficheros de datos o permite el acceso a personal no autorizado.

2.- Imposibilidad o limitacion del uso de las instalaciones donde estan los datos de caracter
personal. Ejemplo: fendmenos meteoroldgicos, huelgas etc.

3.- Indisponibilidad de usar los sistemas de informacién por por fallos informaticos, fallos
eléctricos y fallos humanos.

D. Incidentes que afectan a la autenticacién

1.- Suplantacién del usuario autorizado por el no autorizado por cesion de la clave, conocimiento
de la clave de acceso o violacion de los controles de acceso.

2.- Fallos en los programas o dispositivos de control de acceso logico (registro de los usuarios que
estan accediendo al fichero informatico),

3.- Por fallos en la gestion. Ejemplo: bajas de personas no comunicadas y autorizaciones de acceso
improcedentes.

Cualquier persona que forme parte de la plantilla de GRUPO CONSULE o se halle prestando sus
servicios temporalmente en la misma notifica inmediatamente al responsable de seguridad
cualquier anomalia que detecte y que afecte o pueda afectar a la seguridad de los datos.

El responsable de seguridad recibe y procede al registro de las notificaciones de incidentes (Anexo
5). El sistema de registro permite la clasificacidon de los incidentes, existiendo un tipo “seguridad”
gue corresponderia a los incidentes relacionadas con la seguridad de los datos personales que se
detallan en el presente documento. En el registro se detallaran los sistemas fisicos de tratamiento
de datos personales afectados. Posteriormente se llevara a cabo el correspondiente seguimiento
para averiguar causas y proponer acciones correctivas, en su caso.

10 ANEXO 3B: MEDIDAS DE SEGURIDAD (TRATAMIENTO NO INFORMATIZADO)
10.1  Criterios de archivo

Para tratamiento de datos no automatizados, el archivo de los soportes o documentos se realizara
de acuerdo con los criterios previstos en su respectiva legislacién. Estos criterios garantizaran la
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correcta conservacion de los documentos, la localizacién y consulta de la informacién y posibilitan
el ejercicio de los derechos de oposicion al tratamiento, acceso, rectificacidén y cancelacion.

En aquellos casos en los que no exista norma aplicable, el responsable del tratamiento debera
establecer los criterios y procedimientos de actuacion que deban seguirse para el archivo.

10.2  Dispositivos de almacenamiento

Los dispositivos de almacenamiento de los documentos (sistemas no automatizados) que
contienen datos personales dispondran de mecanismos que obstaculizan su apertura
(archivadores con llave). Cuando las caracteristicas fisicas de aquéllos no permiten adoptar esta
medida, el responsable del tratamiento adoptard medidas que impidan el acceso de personas no
autorizadas a la ubicacién del archivo.

Los armarios, archivadores u otros elementos en los que se almacenan los sistemas no
automatizados con datos personales se deben ubicar en zonas en las que el acceso esta protegido
con puertas de acceso dotadas de sistemas de apertura mediante llave u otro dispositivo
equivalente. Dichas areas permaneceran cerradas cuando no sea preciso el acceso a los
documentos incluidos en el sistema.

Cuando, por las caracteristicas de los locales, no fuera posible cumplir lo establecido en el
apartado anterior, el responsable adoptard medidas alternativas que, debidamente motivadas,
se incluirdn en este apartado del Documento.

10.3  Custodia de la documentacion

Para sistemas no automatizados (documentacion en papel), mientras la documentacion con
datos personales no se encuentre archivada en los dispositivos de almacenamiento establecidos
en el apartado anterior, por estar en proceso de revision o tramitacion, ya sea previo o posterior
a su archivo, la persona que se encuentre al cargo de esta debera custodiarla e impedir en todo
momento que pueda ser accedida por persona no autorizada.

10.4  Copia o reproduccién de documentacion

La generacién de copias o la reproduccion de documentos con datos personales Unicamente
deben ser realizadas bajo el control del personal autorizado en el Documento.

Deberd procederse a la destruccién de las copias o reproducciones desechadas de forma que se
evite el acceso a la informacién contenida en las mismas o su recuperacién posterior (mediante
destructora de papel).

10.4.1 Traslado de documentacion

Siempre que se proceda al traslado fisico de la documentacién que contenga datos personales,
se adoptaran medidas dirigidas a impedir el acceso o manipulacion de la informacion objeto de
traslado.
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11. ANEXO 4: FORMULARIOS

11.1 REGISTRO DE INCIDENTE DE SEGURIDAD

GRUPO CONSULE

REGISTRO DE INCIDENTE

NUMERO:

FECHA: /[ /

SISTEMA:

DESCRIPCION:

DETECTADO POR:

ACCIONES A EMPRENDER

ACCION [] Preventiva

Descripcion:

Responsable de la accion:

Fecha Limite: __ / __/

|:| Correctora

Fecha Cierre:

/o

Firma del responsable:

ACCION [] Preventiva

Descripcion:

Responsable de la accién:

Fecha Limite: __ /__/

|:| Correctora

Fecha Cierre:

/o

Firma del responsable:

Si la accién a tomar implicase la recuperacion de datos, ésta se realiza conforme al | Firma del Responsable
Procedimiento de Realizacion de Copias de Respaldo y Recuperacion de Datos, | del Fichero:

describiendo la persona que realiza el proceso, los datos restaurados y, en su caso, qué
datos ha sido necesario grabar manualmente en el proceso de recuperacion.

Fecha : / /

CONCLUSION DEL RESPONSABLE

Firma del Responsable
del Fichero:

Fecha: / /
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11.2 ENTRADA /SALIDA DE SOPORTE (NO APLICA)

ENTRADA

GRUPO CONSULE

ENTRADA DE SOPORTES CON DATOS DE CARACTER PERSONAL

FECHA'Y HORA DE ENTRADA:

SOPORTE

Tipo de soporte, numero

Contenido

Fecha de creacion

ORIGEN Y FINALIDAD

Finalidad

Origen

FORMA DE ENVIO

Medio de envio

Remitente

Precauciones para el
transporte

AUTORIZACION

Persona responsable de la
recepcion

Cargo / Puesto

Observaciones

Firma
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GRUPO CONSULES.L.

SALIDA DE SOPORTES CON DATOS DE CARACTER PERSONAL

FECHA'Y HORA DE SALIDA:

SOPORTE

Tipo de soporte, nimero

Contenido

Ficheros de procedencia

Fecha de creacion

FINALIDAD Y DESTINO

Finalidad

Destino

Destinatario

FORMA DE ENVIO

Medio de envio

Remitente

Precauciones  para el
transporte

AUTORIZACION

Persona responsable de la
entrega

Persona que autoriza

Cargo / Puesto

Observaciones

Firma
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11.3 PERMISOS DE USUARIO

Solicitud PERMISOS DE USUARIO

Responsable Plan de Acogida

Nombre y Apellidos:

Administrador de Sistemas

Nombre y Apellidos:

Responsable de Area

Nombre y Apellidos:

Alta NUEVO USUARIO
Nombre y Apellidos: ‘ NIF:

Permisos de usuario (Usuario/Clave)

Nube Data Cloud Center:

Escritorio/Puesto:

VPN:

Gestor Documental:

Correo electronico:

Linea fija (NUmero / Extension / Clave Webex):

Permisos de aplicaciones (Usuario/Clave)

Otros permisos con autenticacion (Si/NO)

Administraciones PUBLICAS
TGSS: Si/NO
AEAT: Si/NO

11.4 VERIFICACION DE COPIAS DE SEGURIDAD

Se incluirdn en este apartado las revisiones que se deben realizar cada seis meses de la correcta
definicién, funcionamiento y aplicacion de los procedimientos de realizacion de copias de
respaldo y de recuperacion de los datos, con indicacion de las pruebas realizadas. NO APLICA.

Servicio de backup, integrandose en el sistema automatico de copias de seguridad de Acens

(Encargado de tratamiento).
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