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 1  OBJETO DEL DOCUMENTO 

La presente Política de Protección de Datos, en adelante, El Documento, da cumplimiento por 

parte  de  GRUPO  CONSULE,  a  lo  dispuesto  en  el  Reglamento  (UE)  2016/679  del  Parlamento 

Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en 

lo que respecta al tratamiento de sus datos personales y a la libre circulación de estos datos y por 

el  que  se  deroga  la  Directiva  95/46/CE  (RGPD)  en  materia  de  registro  de  actividades  de 

tratamiento (artículo 30) y seguridad de los datos personales (Sección 2).  

GRUPO CONSULE, como responsable de tratamientos, se compromete a implantar y mantener 

actualizado este Documento que tiene por objeto reunir de forma organizada toda la normativa 

interna  relativa  a  la  protección  de  datos  personales  de  obligado  cumplimiento  para  todo  el 

personal con acceso a los mismos o a los recursos afectos donde se ubican los soportes y sistemas 

que permiten su tratamiento y acceso. 

Las  normas  que  se  recogen  en  el  presente  Documento,  en  la  parte  que  le  afecte,  serán 

entregadas, para su conocimiento y aplicación, a cada persona autorizada a acceder a los datos 

protegidos  o  a  los  recursos  afectos.  De  igual  forma  se  comunicarán  las  modificaciones  y 

actualizaciones del mismo. 

2  DEFINICIONES 

Las definiciones a tener en cuenta al redactar el Documento son las siguientes (ver artículo 4 del 

RGPD): 

Datos  personal:  toda  información  sobre  una  persona  física  identificada  o  identificable  («el 

interesado»);  se  considerará  persona  física  identificable  toda  persona  cuya  identidad  pueda 

determinarse,  directa  o  indirectamente,  en  particular  mediante  un  identificador,  como  por 

ejemplo un nombre, un número de identificación, datos de localización, un identificador en línea 

o uno o varios elementos propios de la identidad física, fisiológica, genética, psíquica, económica, 

cultural o social de dicha persona; 

Tratamiento: cualquier operación o conjunto de operaciones realizadas sobre datos personales o 

conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida, 

registro,  organización,  estructuración,  conservación,  adaptación  o  modificación,  extracción, 

consulta,  utilización,  comunicación  por  transmisión,  difusión  o  cualquier  otra  forma  de 

habilitación de acceso, cotejo o interconexión, limitación, supresión o destrucción; 

Seudonimización: el tratamiento de datos personales de manera tal que ya no puedan atribuirse 

a un interesado sin utilizar información adicional, siempre que dicha información adicional figure 

por separado y esté sujeta a medidas  técnicas y organizativas destinadas a garantizar que  los 

datos personales no se atribuyan a una persona física identificada o identificable; 

Fichero:  todo  conjunto  estructurado  de  datos  personales,  accesibles  con  arreglo  a  criterios 

determinados, ya sea centralizado, descentralizado o repartido de forma funcional o geográfica; 
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Responsable  del  tratamiento:  la  persona  física  o  jurídica,  autoridad  pública,  servicio  u  otro 

organismo que, solo o junto con otros, determine los fines y medios del tratamiento; si el Derecho 

de  la  Unión  o  de  los  Estados  miembros  determina  los  fines  y  medios  del  tratamiento,  el 

responsable del tratamiento o los criterios específicos para su nombramiento podrá establecerlos 

el Derecho de la Unión o de los Estados miembros; 

Encargado  del  tratamiento:  la  persona  física  o  jurídica,  autoridad  pública,  servicio  u  otro 

organismo que trate datos personales por cuenta del responsable del tratamiento; 

Violación de la seguridad de los datos personales: toda violación de la seguridad que ocasione la 

destrucción,  pérdida  o  alteración  accidental  o  ilícita  de  datos  personales  transmitidos, 

conservados o tratados de otra forma, o la comunicación o acceso no autorizados a dichos datos; 

Sistema  de  información:  conjunto  de  ficheros  automatizados,  programas,  soportes  y  equipos 

empleados para el almacenamiento y tratamiento de datos personales. 

Recurso: cualquier parte componente de un sistema de información. 

Usuario: sujeto o proceso autorizado para acceder a datos o recursos. 

Accesos autorizados: autorizaciones concedidas a un usuario para la utilización de los diversos 

recursos. 

Identificación: procedimiento de reconocimiento de la identidad de un usuario. 

Autenticación: procedimiento de comprobación de la identidad de un usuario. 

Control de acceso: mecanismo que en función de la identificación ya autenticada permite acceder 

a datos o recursos. 

Contraseña: información confidencial, frecuentemente constituida por una cadena de caracteres, 

que puede ser usada en la autenticación de un usuario. 

Incidente: cualquier anomalía que afecte o pudiera afectar a la seguridad de los datos. 

Soporte: objeto físico susceptible de ser tratado en un sistema de información y sobre el cual se 

pueden grabar o recuperar datos. 

Responsable de seguridad: persona o personas a las que el responsable del fichero ha asignado 

formalmente la función de coordinar y controlar las medidas de seguridad aplicables. 

Copia de respaldo: copia de los datos de un fichero automatizado en un soporte que posibilite su 

recuperación. 

Datos  personales:  toda  información  sobre  una  persona  física  identificada  o  identificable  («el 

interesado»);  se  considerará  persona  física  identificable  toda  persona  cuya  identidad  pueda 

determinarse,  directa  o  indirectamente,  en  particular  mediante  un  identificador,  como  por 

ejemplo un nombre, un número de identificación, datos de localización, un identificador en línea 

o uno o varios elementos propios de la identidad física, fisiológica, genética, psíquica, económica, 

cultural o social de dicha persona. 
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Categorías especiales de datos personales: datos personales que revelen el origen étnico o racial, 

las  opiniones  políticas,  las  convicciones  religiosas  o  filosóficas,  o  la  afiliación  sindical,  y  el 

tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera unívoca a una 

persona física, datos relativos a la salud o datos relativos a la vida sexual o la orientación sexual 

de una persona física. 

Fichero:  todo  conjunto  estructurado  de  datos  personales,  accesibles  con  arreglo  a  criterios 

determinados, ya sea centralizado, descentralizado o repartido de forma funcional o geográfica. 

Tratamiento: cualquier operación o conjunto de operaciones realizadas sobre datos personales o 

conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida, 

registro,  organización,  estructuración,  conservación,  adaptación  o  modificación,  extracción, 

consulta,  utilización,  comunicación  por  transmisión,  difusión  o  cualquier  otra  forma  de 

habilitación de acceso, cotejo o interconexión, limitación, supresión o destrucción. 

Responsable  del  fichero:  Persona  física  o  jurídica,  de  naturaleza  pública  o  privada  u  órgano 

administrativo que decide sobre la finalidad del fichero, su uso y tratamiento. 

Encargado del tratamiento: persona física o jurídica, pública o privada, u órgano administrativo 

que,  solo  o  conjuntamente  con  otros,  trate  datos  personales  por  cuenta  del  responsable  del 

tratamiento o del responsable del fichero, como consecuencia de la existencia de una relación 

jurídica que le vincula con el mismo y delimita el ámbito de su actuación para la prestación de un 

servicio.  

3  ÁMBITO DE APLICACIÓN DEL DOCUMENTO 

3.1  Ámbito objetivo 

El ámbito objetivo de aplicación del Documento incluye los siguientes aspectos: 

‐  Ámbito  de  aplicación  del  documento  con  especificación  detallada  de  los  recursos 

protegidos. 

‐  Medidas,  normas,  procedimientos  de  actuación,  reglas  y  estándares  encaminados  a 

garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros: 

a)  la seudonimización y el cifrado de datos personales; 

b)  la  capacidad  de  garantizar  la  confidencialidad,  integridad,  disponibilidad  y  resiliencia 

permanentes de los sistemas y servicios de tratamiento; 

c)  la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma 

rápida en caso de incidente físico o técnico; 

d)  un proceso de verificación, evaluación y valoración regulares de la eficacia de las medidas 

técnicas y organizativas para garantizar la seguridad del tratamiento. 

El  documento  alcanza  a  los  sistemas  de  información,  soportes  y  equipos  empleados  para  el 

tratamiento  de  datos  personales,  que  deban  ser  protegidos  de  acuerdo  con  lo  dispuesto  en 
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normativa vigente, a las personas que intervienen en el tratamiento y a los locales en los que se 

ubican. 

3.1.1  Recursos protegidos 

Los recursos que, por servir de medio directo o indirecto a los tratamientos de datos personales 

en GRUPO CONSULE, y que están controlados por esta normativa son: 

CENTROS DE TRABAJO: Los centros de tratamiento y locales donde se encuentren ubicados los 

ficheros de datos personales y los sistemas de tratamiento de los mismos. 

SISTEMAS  AUTOMATIZADOS:  los  ficheros  de  datos  personales  responsabilidad  de  GRUPO 

CONSULE suponen una visión lógica de la información de carácter personal que se trata por parte 

de GRUPO CONSULE. Esta visión lógica puede tener su representación física (realidad informática) 

en uno o más sistemas automatizados que recaerán en el ámbito de aplicación del Documento. 

SISTEMAS NO AUTOMATIZADOS:  los  ficheros  de  datos  personales  responsabilidad  de GRUPO 

CONSULE suponen una visión lógica de la información de carácter personal que se trata por parte 

de GRUPO CONSULE. Esta visión lógica puede tener su representación física en ficheros que no 

conllevan tratamiento de tipo informático (archivos en papel). 

EQUIPOS:  los recursos informáticos de GRUPO CONSULE: servidores, PCs, sistemas operativos, 

bases de datos, mediante los cuales se accede a los datos automatizados. 

PROGRAMAS: las aplicaciones existentes en GRUPO CONSULE, mediante las cuales se tratan los 

datos personales.  

SOPORTES: tanto los usados para copias de respaldo o seguridad como los usados para entrada / 

salida de datos (listados, CD/DVD, dispositivos USB).  

SERVICIOS: cualquier prestación de servicios contratada con terceras entidades que conllevan, 

por parte de estas entidades, el tratamiento de datos personales de ficheros responsabilidad de 

GRUPO CONSULE (por ejemplo, la provisión de aplicaciones en la nube o software como servicio).  

3.1.2  Estructura de los sistemas de tratamiento: sistemas lógicos y físicos 

Los sistemas de tratamiento de datos personales existentes en GRUPO CONSULE (equivalente a 

los “Ficheros” declarados en el Registro General de Protección de Datos con la LOPD) suponen 

una  visión  lógica  de  la  información  de  carácter  personal  que  se  recaba,  almacena  y  trata  en 

GRUPO CONSULE. Esta visión lógica puede tener su representación física (realidad informática o 

en  papel)  en  uno  o  más  sistemas  que  recaerán  en  el  ámbito  de  aplicación  material  del 

Documento. 

El  criterio para  entender que varios  sistemas  físicos  se  incluyen dentro de un mismo  sistema 

lógico sería atendiendo al principio de la finalidad (por ej. el sistema lógico de recursos humanos 

de Grupo Consule AAA engloba tres sistemas físicos: Aplicación de gestión de nóminas, sistema 

ofimático con documentos  (contratos, etc.),  y expedientes con documentos de empleados en 

soporte papel). 



 

 
 

V.001 2024  9 

 

De  la  misma  manera,  los  sistemas  lógicos,  identificados  y  declarados  pueden  tener  su 

representación física en un único sistema informático (base de datos, sistema de información o 

fichero informático). Por ejemplo, una empresa que gestiona su actividad a través de una misma 

aplicación  podrá  declarar  varios  sistemas  lógicos  (clientes,  empleados,  proveedores)  que  se 

gestionan a través de un mismo fichero físico (ERP de gestión de la actividad de Grupo Consule).  

Registro  de  Tratamientos:  en  el  ANEXO  1,  correspondiente  a  la  información  detallada  de  los 

sistemas  de  información  para  tratamiento  de  datos  personales,  se  incluyen  los  aspectos 

particulares de cada uno de los sistemas físicos a los que afecta el presente Documento, así como 

la  lista  actualizada  de  los  usuarios  de  cada  sistema  físico.  Dicha  lista  actualizada  puede  ser 

sustituida por una indicación del medio a utilizar para obtener la lista de usuarios de la aplicación 

que da acceso al fichero o del fichero en sí. 

 

3.1.3  Sistemas de información 

Los recursos mediante los cuales se accede a la información de carácter personal automatizada 

es  lo  que  se  denomina,  de  manera  genérica,  los  sistemas  de  información.  La  estructura  y 

organización de estos recursos se detalla en el ANEXO 2 de este documento. 

3.2  Ámbito subjetivo 

Este Documento es de obligado cumplimiento para todo el personal de GRUPO CONSULE. Las 

normas  internas  contenidas  en  este  documento  se  han  puesto  en  conocimiento  de  todo  el 

personal de GRUPO CONSULE, con el objeto de dar debido cumplimiento al RGPD. 

Todas  las  personas  que  tengan  acceso  a  los  datos  de  los  sistemas  de  GRUPO  CONSULE  se 

encuentran obligadas a cumplir lo establecido en este documento, y sujetas a las consecuencias 

que pudieran incurrir en caso de incumplimiento. 

En  el  presente  Documento  se  establecen  los  diferentes  responsables  en  la  gestión  de  datos 

personales llevada a cabo por GRUPO CONSULE, entre las que estará el 

Responsable del tratamiento: GRUPO CONSULE es el responsable de los tratamientos de datos 

personales a los que se refiere el presente documento. 

Y,  en  su  caso  el  Delegado  de  Protección  de  Datos  (DPD):  el  RGPD  define  en  su  Sección  4  la 

necesidad  de  nombramiento  de  un DPD,  así  como  sus  funciones.  El  artículo  37.1.c  del  RGPD 

establece  la  necesidad  de  designar  un  DPD  en  el  caso  de  que  las  actividades  principales  del 

responsable  o  del  encargado  consistan  en  el  tratamiento  de  categorías  especiales  de  datos 

personales con arreglo al artículo 9 y de datos relativos a condenas e infracciones penales a que 

se refiere el artículo 10. 

Responsable de Seguridad: cargo de GRUPO CONSULE responsable de la implantación y revisión 

de las medidas organizativas y técnicas contenidas en este Documento.   

 

 



 

 
 

V.001 2024  10 

 

4  ALCANCE DEL DOCUMENTO 

El presente Documento tiene como alcance la totalidad de los tratamientos de datos personales 

tratados  por  GRUPO  CONSULE  y  a  todos  los  usuarios  con  acceso  a  los  mismos  en  GRUPO 

CONSULE. 

Los tratamientos de datos personales realizados por GRUPO CONSULE se  llevan a cabo (en su 

caso)  en  calidad  de  responsable  de  tratamiento  y  (en  su  caso)  en  calidad  de  encargado  de 

tratamiento. 

5  MEDIDAS TÉCNICAS Y ORGANIZATIVAS DE SEGURIDAD   

Esta sección describe los procedimientos de seguridad generales que se deben considerar en toda 

organización  que  lleve  a  cabo  tratamientos  de  datos  personales,  incluidos  los  tratamientos 

informáticos, ofimáticos y no automatizados (papel), como responsable o como encargado de 

tratamiento. Las medidas de seguridad que se describen a continuación son las adecuadas para 

tratamientos de datos personales de bajo riesgo, de donde se deduce que podrás ser necesarias 

medidas adicionales para tratamientos de datos personales que incluyan origen étnico o racial, 

ideología política religiosa o filosófica, filiación sindical, datos genéticos y biométricos, datos de 

salud, y datos de orientación sexual de las personas así como cualquier otro tratamiento de datos 

que entrañe alto riesgo para los derechos y libertades de las personas. 

El artículo 5.1.f del Reglamento General de Protección de Datos (RGPD) determina la necesidad 

de establecer  garantías de  seguridad adecuadas  contra  el  tratamiento no autorizado o  ilícito, 

contra  la pérdida de  los datos personales,  la destrucción o el daño accidental. Esto  implica el 

establecimiento  de medidas  técnicas  y  organizativas  encaminadas  a  asegurar  la  integridad  y 

confidencialidad de  los datos personales y  la posibilidad (artículo 5.2) de demostrar que estas 

medidas se han llevado a la práctica (responsabilidad proactiva). 

Las  medidas  de  seguridad  que  se  describen  a  continuación  son  de  ámbito  general,  siendo 

responsabilidad de Grupo Consule adecuarlas a su realidad y mantenerlas documentadas en los 

ANEXOS 1 y 3 del presente documento. 

5.1  Tratamiento informatizado 

5.1.1  Identificación y autenticación de usuarios 

El procedimiento general para la identificación y autenticación de los usuarios cuando intentan 

acceder  al  sistema,  la  red  o  las  aplicaciones  debe  basarse  en  la  combinación  de  códigos  de 

identificación de usuario y contraseñas, que se modificarán con una periodicidad que depende 

de cada sistema de acceso y que, en cualquier caso, debe ser inferior a un año. 

La  gestión  de  usuarios  y  contraseñas  debe  permitir  la  identificación  de  forma  inequívoca  y 

personalizada  de  todo  aquel  usuario  que  intente  acceder  al  sistema  de  información  y  la 

verificación de que está autorizado. 

Pueden  existir  procedimientos  generales  para  acceder  a  los  recursos  informáticos  y 

procedimientos  específicos  para  acceder  a  los  recursos  (aplicaciones)  de  acceso  a  un 

determinado  tratamiento.  Asimismo,  se  recomienda  disponer  de  perfiles  con  derechos  de 
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administración  para  la  instalación  y  configuración  de  los  sistemas  y  usuarios  sin  privilegios  o 

derechos de administración para el acceso a los datos personales. Esta medida evitará que en 

caso de ataque de ciberseguridad puedan obtenerse privilegios de acceso o modificar el sistema 

operativo. 

Las contraseñas de autenticación se almacenarán en  los sistemas que  los gestionen de  forma 

cifrada, evitando cualquier posibilidad de acceso o divulgación no autorizada. Se recomienda que 

las contraseñas sean complejas  (al menos 8 caracteres, mezcla de números y  letras). Se debe 

garantizar la confidencialidad de las contraseñas, evitando que queden expuestas a terceros.  

Identificación  personalizada:  la  identificación  de  los  usuarios  ha  de  ser  inequívoca  y 

personalizada,  verificando  su  autorización  (cada  identificación  pertenece  a  un  único  usuario, 

evitando la existencia de identificaciones y contraseñas genéricas o de grupo).  

El  ANEXO  3  de  este  documento  establece  los  procedimientos  detallados  de  identificación  y 

autenticación de usuarios. 

5.1.2  Gestión de usuarios 

La  gestión  de  usuarios  deberá  definir  los  procedimientos  para  alta,  baja  o  modificación  de 

permisos asignados a  los usuarios para acceso o modificación de datos personales, ya  sea de 

forma individualizada o mediante la creación y asignación de perfiles. 

Las solicitudes de alta y la asignación de permisos de acceso, así como la de baja o modificación 

de permisos debe partir del responsable inmediato del usuario y debe ser llevada a cabo por el 

responsable asignado a este fin (administrador de sistemas o responsable de seguridad). 

El  responsable  de  la  gestión  de usuarios  deberá mantener  un  registro  de usuarios  y  verificar 

periódicamente  su  puesta  al  día  mediante  comprobación  en  los  sistemas  de  información 

correspondientes, comunicando cualquier incidente al responsable inmediato del usuario. 

5.1.3  Control de acceso 

Como  restricción  de  aplicación  general,  los  usuarios  deben  recibir  sus  derechos  de  acceso 

siguiendo  la  política  de  mínimo  privilegio,  es  decir,  únicamente  a  aquellos  datos  y  recursos 

informáticos que precisen para el desempeño de  sus  funciones. Para  lograr este objetivo,  los 

sistemas  (sistemas  operativos,  aplicaciones)  que  dan  acceso  a  los  datos  personales  deben 

disponer  de  funcionalidades  que  permitan  definir  perfiles,  asignar  usuarios  y  delimitar  las 

acciones posibles para cada perfil. 

El  responsable  del  Área  de  cada  usuario,  en  función  de  las  tareas  que  prevea  que  va  a 

desempeñar, determinará qué sistemas de tratamiento serán accesibles por el usuario. 

La obtención, modificación y anulación de códigos de acceso y contraseñas dependerán de los 

sistemas de información a los que afecten, debiendo existir en cada caso un procedimiento para 

autorizarlas y un registro de las altas, bajas y modificaciones. 

Limitación de intentos de acceso: como mínimo para aquellos sistemas que dan acceso a datos 

personales de categorías especiales, se debe limitar la posibilidad de intentar reiteradamente el 

acceso no autorizado a los recursos de información. 



 

 
 

V.001 2024  12 

 

Protección de terminales inactivos: todos los puestos de trabajo se deben configurar para exigir 

la  introducción de una contraseña al  intentar volver al sistema, tras un periodo de  inactividad 

(mediante  el  uso  de  “salvapantallas”,  cancelación  de  la  sesión  de  trabajo  o  procedimiento 

equivalente  de  desconexión).  El  periodo  de  inactividad  se  debe  configurar,  siempre  que  sea 

posible, de forma genérica (por directivas de los sistemas operativos). 

5.1.4  Control de acceso físico 

El acceso a las instalaciones de donde se lleve a cabo algún tratamiento de datos personales debe 

estar  restringido para personas ajenas a al mismo, que, en  todo caso, deberán estar en  todo 

momento acompañadas por personal de autorizado. En caso de existir, el acceso al Centro de 

Proceso de Datos está limitado a personas autorizadas por el Responsable de Seguridad. 

5.1.5  Registro de accesos (trazabilidad) 

Como mínimo,  para  aquellos  sistemas  automatizados  (informáticos)  que  dan  acceso  a  datos 

personales  de  categorías  especiales,  se  deben  habilitar  registros  informáticos  que  permitan 

conocer para cada acceso, como mínimo, la identificación del usuario, la fecha y hora en que se 

realizó, el tipo de acceso (lectura o modificación) y si ha sido autorizado o denegado. En el caso 

de que el  acceso haya  sido  autorizado,  se guarda  información del  registro  accedido.  Se debe 

establecer un período mínimo de conservación de los datos registrados de seis meses. 

Los  mecanismos  que  permiten  el  registro  de  accesos  estarán  bajo  el  control  directo  del 

Responsable de Seguridad sin que sea posible la desactivación ni la manipulación de los mismos. 

El Responsable de Seguridad deberá revisar periódicamente la información de control registrada 

y elaborar un informe de las revisiones realizadas y los problemas detectados. Dicho informe se 

archivará en el ANEXO 4 (Informe de revisión del registro de accesos). 

5.1.6  Acceso a datos a través de redes 

Toda conexión a sistemas de información de GRUPO CONSULE mediante acceso remoto y a través 

de redes de comunicaciones debe tener el mismo nivel de seguridad exigido para el acceso en 

modo local o red de área local. Para cada uno de los sistemas de los que GRUPO CONSULE es 

responsable se detallará en su ficha correspondiente (ANEXO 1) la existencia de acceso remoto y 

las medidas técnicas de acceso. 

Como mínimo para aquellos sistemas que traten datos personales de categorías especiales,  la 

transmisión  de  dichos  datos  personales  a  través  de  redes  públicas  o  redes  inalámbricas  de 

comunicaciones electrónicas se debe realizar mediante cifrado o bien utilizando cualquier otro 

mecanismo que garantice que la información no sea inteligible ni manipulada por terceros. 

5.1.7  Régimen de trabajo fuera de los locales de trabajo 

En caso de utilizarse,  los ordenadores portátiles y/o dispositivos móviles de GRUPO CONSULE 

estarán  adecuados  a  las medidas  de  seguridad  para  el  acceso  a  la  red  local  exigidas  en  este 

Documento.  

Como  norma  general,  no  se  almacenará  en  los  dispositivos  ninguna  información  con  datos 

personales. Con carácter excepcional, se podrá obtener por escrito autorización del responsable 
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del tratamiento para trabajar tratando datos personales fuera de los locales de entidad, haciendo 

constar los datos que se van a tratar, el periodo de autorización y el destino de dichos datos una 

vez finalizado el periodo de autorización. 

La  autorización  a  la  que  se  refiere  el  párrafo  anterior  constará  en  el  Documento  y  podrá 

establecerse para un usuario concreto o para un perfil de usuarios y determinando un periodo de 

validez para las mismas. En el ANEXO 4 de este documento se recoge un modelo de formulario 

de registro de autorizaciones para trabajar fuera del local de ubicación del fichero.  

Los dispositivos utilizados para el tratamiento de datos personales fuera de los locales de trabajo 

deberán  estar  dotados  de  protección  que  asegure  la  confidencialidad  de  la  información 

almacenada en el dispositivo en caso de pérdida o robo del mismo. 

5.1.8  Ficheros temporales o copias de trabajo 

Se consideran ficheros temporales o copias de trabajo a los siguientes ficheros automatizados:  

‐  Los ficheros creados y gestionados por  los usuarios finales, a partir de  los sistemas de 

tratamiento de datos personales de GRUPO CONSULE o independientemente. 

‐  Los ficheros con datos personales que se reciban por correo electrónico. 

‐  Los ficheros que se gestionan en las colas de impresión. 

Todo fichero temporal o copia de trabajo así creado debe ser borrado o destruido una vez que ha 

dejado de ser necesario para  los  fines que motivaron su creación. En caso de que su uso sea 

habitual o rutinario, se deberá informar al responsable de seguridad para que este sea incluido 

en la relación de tratamientos de este Documento. 

5.1.9  Configuración de equipos de tratamiento 

A continuación, se exponen las medidas técnicas mínimas para garantizar la salvaguarda de los 

datos personales, según recomendación de la Agencia Española de Protección de Datos. 

Actualización  de  ordenadores  y  dispositivos:  los  dispositivos  y  ordenadores  utilizados  para  el 

almacenamiento  y  el  tratamiento  de  los  datos  personales,  así  como  las  aplicaciones  de 

tratamiento, deberán mantenerse actualizados en la media posible.   

Malware: en los ordenadores y dispositivos donde se realice el tratamiento automatizado de los 

datos personales se dispondrá de un sistema de antivirus que garantice en la medida posible el 

robo  y  destrucción  de  la  información  y  datos  personales.  el  sistema  de  antivirus  deberá 

mantenerse actualizado. 

Cortafuegos o firewall: para evitar accesos remotos indebidos a  los datos personales se velará 

para garantizar la existencia de un firewall activado en aquellos ordenadores y dispositivos en los 

que se realice el almacenamiento y/o tratamiento de datos personales. 

Cifrado  de  datos:  deberá,  siempre  que  la  tecnología  utilizada  lo  permita,  establecerse  un 

mecanismo de cifrado de la información con datos de carácter personal alojada en los sistemas 

de información de GRUPO CONSULE. Cuando se precise realizar la extracción de datos personales 
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fuera  del  recinto  donde  se  realiza  su  tratamiento,  ya  sea  por  medios  físicos  o  por  medios 

electrónicos, se deberá utilizar un método de encriptación para garantizar la confidencialidad de 

los datos personales en caso de acceso indebido a la información. 

5.1.10  Copia de seguridad 

Se deben definir procedimientos de copias de seguridad de todos los sistemas de tratamiento de 

datos  personales  a  los  que  hace  referencia  el  presente  Documento,  por  el  procedimiento 

detallado en el ANEXO 3 o por el procedimiento específico indicado en la información detallada 

del tratamiento en el ANEXO 1. La frecuencia de obtención de las copias de seguridad debe ser 

como mínimo semanal, siendo recomendable la copia diaria. 

Se  puede  disponer  de  diversos  procedimientos  de  realización  de  copias  de  respaldo  y 

recuperación, definidas para un conjunto de tratamientos afectados por un sistema genérico de 

copia de seguridad o para un sistema de información en particular. En la información de detalle 

de  los  tratamientos  del  ANEXO  1  se  indicará  el  procedimiento  que  aplica  a  cada  uno  de  los 

tratamientos descritos. 

Como prevención, se debe verificar periódicamente (se recomienda semestralmente) la correcta 

definición,  funcionamiento  y  aplicación  de  los  procedimientos  de  realización  de  copias  de 

respaldo y de  recuperación de  los datos,  revisión que debe quedar  registrada en el ANEXO 4 

(verificaciones). 

En el ANEXO 3 se detalla igualmente el procedimiento a seguir para la restauración de datos de 

copias de seguridad en el sistema, la cual, como regla general, habrá de ser anotada en el Registro 

de Incidentes que se incluye en el Procedimiento de gestión de incidentes y brechas de seguridad. 

5.1.11  Pruebas con datos reales 

Las pruebas anteriores a la implantación o modificación de los sistemas de información que traten 

datos  personales  no  se  realizarán  con  datos  reales,  salvo  que  se  aseguren  las  medidas  de 

seguridad correspondiente al tratamiento a realizar y se anote su realización como incidente en 

el Documento. Si está previsto realizar pruebas con datos reales, previamente se realiza una copia 

de seguridad. 

5.1.12  Gestión de soportes 

Soporte informático es cualquier objeto físico que almacena o contiene datos o documentos, u 

objeto susceptible de ser tratado en un sistema de información y sobre el cual se pueden grabar 

y recuperar datos. 

Los  soportes  que  contengan  datos  procedentes  de  alguno  de  los  tratamientos  deben  ser 

identificados con una etiqueta externa que indica de qué datos o tratamiento origen se trata, el 

proceso  que  los  ha  originado  y  la  fecha  de  creación.  La  identificación  de  los  soportes  que 

contengan datos personales que la organización considerase especialmente sensibles se podrá 

realizar utilizando sistemas de etiquetado comprensibles y con significado que permitan a  los 

usuarios con acceso autorizado a los citados soportes y documentos identificar su contenido, y 

que dificulten la identificación para el resto de las personas. 
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Los  soportes  con  datos  personales  deberán  estar  registrados  en  un  inventario  de  soportes 

actualizado que permite conocer en todo momento los soportes existentes (ANEXO 2). El acceso 

a los soportes tendrá las mismas consideraciones que el acceso a los tratamientos de datos de 

los que se obtienen, por lo que los usuarios que pueden acceder serán aquellos que tienen acceso 

al fichero origen. 

La salida de soportes conteniendo datos personales, incluidos los comprendidos y/o anejos a un 

correo electrónico, fuera de los locales bajo el control del responsable del tratamiento requerirán 

autorización por parte de este, o persona delegada. El ANEXO 3 detalla aquellas entradas o salidas 

de  carácter  periódico  que  han  sido  autorizadas  por  el  responsable  correspondiente.  Para  la 

entrada o salida de soportes con datos personales no habituales, deberá establecerse un sistema 

de registro que permita conocer el  tipo de documento o soporte,  la fecha y hora, el emisor o 

receptor, el número de documentos o soportes incluidos en el envío, el tipo de información que 

contienen, la forma de envío y la persona responsable del envío o recepción que deberá estar 

debidamente autorizada (ANEXO 4).  

En el traslado de soportes se adoptarán medidas dirigidas a evitar la sustracción, pérdida o acceso 

indebido a la información durante su transporte. Entre estas medidas pueden aplicarse, según los 

casos: 

 El  encargo  a  personas  determinadas  e  identificadas  o  a  empresas  de  servicio 

determinadas de las labores de traslado y entrega. 

 La obligación de la entrega en mano y la firma de “recibí” del destinatario. 

 La utilización de dispositivos o soportes que eviten el acceso de personas no autorizadas 

(cifrados). 

Siempre que vaya a desecharse cualquier documento o soporte que contenga datos personales 

se  debe  proceder  a  su  destrucción  o  borrado  seguro  (formateo),  mediante  la  adopción  de 

medidas dirigidas a evitar el acceso a la información contenida en el mismo o su recuperación 

posterior. 

Los  equipos  portátiles  (PC,  tableta,  smartphone)  deben  tener  la  consideración  de  soportes 

cuando  esté  previsto  que  puedan  contener  datos  personales.  Dado  el  riesgo  de  pérdida  o 

sustracción de estos, se deberá prever el cifrado de estos dispositivos si se prevé que puedan 

almacenar datos personales. 

Entrada y salida de datos por red 

Todas las entradas y salidas de datos personales que se efectúen mediante correo electrónico se 

realizarán  desde  cuentas  o  direcciones  de  correo  controladas  por  usuarios  especialmente 

autorizados por el Responsable de Seguridad. Igualmente, si se realiza la entrada o salida de datos 

mediante sistemas de transferencia de ficheros por red, únicamente un usuario o administrador 

autorizado por el Responsable de Seguridad podrá realizar esas operaciones. ANEXO 3. 

5.2  Tratamientos no informatizados (papel) 

5.2.1  Criterios de archivo 
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Para tratamiento de datos no automatizados, el archivo de los soportes o documentos se realizará 

de acuerdo con los criterios previstos en su respectiva legislación. Estos criterios garantizarán la 

correcta conservación de los documentos, la localización y consulta de la información y posibilitan 

el ejercicio de los derechos de oposición al tratamiento, acceso, rectificación y cancelación.  

En aquellos casos en los que no exista norma aplicable, el responsable del tratamiento deberá 

establecer los criterios y procedimientos de actuación que deban seguirse para el archivo. 

5.2.2  Dispositivos de almacenamiento 

Los  dispositivos  de  almacenamiento  de  los  documentos  (sistemas  no  automatizados)  que 

contienen  datos  personales  dispondrán  de  mecanismos  que  obstaculizan  su  apertura 

(archivadores con llave). Cuando las características físicas de aquéllos no permiten adoptar esta 

medida, el responsable del tratamiento adoptará medidas que impidan el acceso de personas no 

autorizadas a la ubicación del archivo. 

Los  armarios,  archivadores  u  otros  elementos  en  los  que  se  almacenan  los  sistemas  no 

automatizados con datos personales se deben ubicar en zonas en las que el acceso está protegido 

con  puertas  de  acceso  dotadas  de  sistemas  de  apertura  mediante  llave  u  otro  dispositivo 

equivalente.  Dichas  áreas  permanecerán  cerradas  cuando  no  sea  preciso  el  acceso  a  los 

documentos incluidos en el sistema. 

Cuando,  por  las  características  de  los  locales,  no  fuera  posible  cumplir  lo  establecido  en  el 

apartado anterior, el responsable adoptará medidas alternativas que, debidamente motivadas, 

se incluirán en este apartado del Documento. 

5.2.3  Custodia de la documentación 

Para  sistemas  no  automatizados  (documentación  en  papel),  mientras  la  documentación  con 

datos personales no se encuentre archivada en los dispositivos de almacenamiento establecidos 

en el apartado anterior, por estar en proceso de revisión o tramitación, ya sea previo o posterior 

a su archivo, la persona que se encuentre al cargo de la misma deberá custodiarla e impedir en 

todo momento que pueda ser accedida por persona no autorizada. 

5.2.4  Copia o reproducción de documentación 

La  generación de  copias  o  la  reproducción  de  documentos  con datos  personales  únicamente 

deben ser realizadas bajo autorización del responsable de Protección de Datos. 

Deberá procederse a la destrucción de las copias o reproducciones desechadas de forma que se 

evite el acceso a la información contenida en las mismas o su recuperación posterior (mediante 

destructora de papel). 

5.2.5  Traslado de documentación 

Siempre que se proceda al traslado físico de la documentación que contenga datos personales, 

se adoptarán medidas dirigidas a impedir el acceso o manipulación de la información objeto de 

traslado. 

5.3  Notificación, gestión y respuesta ante incidentes 
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5.3.1  Registro de incidentes 

Un incidente es cualquier evento que pueda producirse esporádicamente y que pueda suponer 

un peligro para la seguridad de los datos, entendida bajo sus tres vertientes de confidencialidad, 

integridad y disponibilidad. 

El mantener un registro de los incidentes que comprometan la seguridad de un Fichero es una 

herramienta imprescindible para la prevención de posibles problemas de seguridad. 

El  Responsable  de  Seguridad  habilitará  un  Registro  de  Incidentes,  a  disposición  de  todos  los 

usuarios y administradores de sistemas, con el fin de que se registre en él cualquier incidente que 

pueda suponer un peligro para la seguridad de los datos.  

Cualquier  usuario  que  tenga  conocimiento  de  un  incidente  será  responsable  del  registro  del 

mismo en el Registro de Incidentes o, en su caso, de la comunicación por escrito al Responsable 

de Seguridad de GRUPO CONSULE. 

El conocimiento y la ausencia de notificación o registro de un incidente por parte de un usuario 

serán considerados como una falta contra la seguridad por parte de ese usuario. 

La notificación o registro de un incidente constará de la siguiente información mínima: 

‐  tipo de incidente, 

‐  fecha y hora en que se produjo, 

‐  persona que realiza la notificación, 

‐  persona a quien se comunica, 

‐  efectos que puede producir, 

‐  descripción detallada del misma 

‐  medidas correctoras 

En cuanto a la tipología de incidentes de seguridad, se dispondrá de una lista. Esta lista podrá ser 

ampliada con otro tipo de Incidentes que pudieran haber quedado omitidos: 

‐  Incidentes que afecten a la identificación y autenticación de los usuarios 

‐  Incidentes que afecten a los derechos de acceso a los datos 

‐  Incidentes que afecten a la gestión de soportes 

‐  Incidentes que afecten a los procedimientos de copias de salvaguarda y recuperación 

En el procedimiento de gestión de  incidentes de seguridad se encuentra el  formulario para el 

Registro  de  Incidentes  de  Seguridad  en  el  que  habrá  que  registrar  todos  los  incidentes  de 

seguridad que se produzcan y seguir las indicaciones dadas en dicho procedimiento que se incluye 

en la presente política de protección de datos. 

5.3.2  Notificación de una violación de la seguridad de los datos personales 
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En caso de violación de la seguridad de los datos personales, el responsable del tratamiento la 

notificará al Delegado de Protección de Datos para estudiar  la necesidad de comunicación del 

mismo a la Agencia Española de Protección de Datos sin dilación indebida y, de ser posible, a más 

tardar 72 horas después de que haya tenido constancia de ella, a menos que sea improbable que 

dicha  violación  de  la  seguridad  constituya  un  riesgo  para  los  derechos  y  las  libertades  de  las 

personas físicas. Si la notificación a la autoridad de control no tiene lugar en el plazo de 72 horas, 

deberá ir acompañada de indicación de los motivos de la dilación. 

En los casos en que la violación de la seguridad afecte a datos tratados en calidad de encargado 

del tratamiento se notificará sin dilación indebida al responsable del tratamiento las violaciones 

de la seguridad de los datos personales de las que tenga conocimiento. 

Las violaciones de seguridad serán registradas en el registro de incidentes de seguridad como se 

describe en el apartado anterior  incluidos  los hechos  relacionados con ellas,  sus efectos y  las 

medidas correctivas adoptadas. Esta información estará a disposición de la Agencia Española de 

Protección de Datos. 

5.3.3  Notificación de una violación de seguridad al interesado 

Cuando sea probable que  la violación de  la seguridad de  los datos personales entrañe un alto 

riesgo para  los derechos y  libertades de  las personas físicas, el responsable del tratamiento  la 

comunicará al Delegado de Protección de Datos para estudiar  la necesidad de comunicarla al 

interesado, atendiendo a las consideraciones del artículo 34 del RGPD. 

5.3.4  Procedimiento de recuperación de datos 

En el registro de Incidentes se consignarán los procedimientos realizados para recuperación de 

datos (al menos cuando se trata de categorías especiales de datos según se definen en el artículo 

9.1 del RGPD), indicando la persona que ejecutó el proceso, los datos restaurados y, en su caso, 

qué datos ha sido necesario grabar manualmente en el proceso de recuperación. 

Es necesaria la autorización del responsable del fichero, o persona en la que se haya delegado 

esta autorización, para la ejecución de los procedimientos de recuperación de los datos. Dicha 

autorización se indica en el correspondiente registro del incidente. 

5.4  Eliminación de la información 

Se debe centralizar el servicio de eliminación en una persona/cargo determinado en el seno de 

GRUPO CONSULE o contratar el servicio de eliminación a un proveedor externo.  

El proceso de eliminación pasará por las siguientes fases:   

1. Petición: Solicitar el servicio de eliminación a la persona/entidad encargada de la eliminación 

de  la  información  de  forma  que  se  identifique  de  forma  unívoca  los  soportes/información  a 

destruir.  

2. Recogida:  Se  recogen  los  soportes y  se  informa al  solicitante que no se podrá  recuperar  la 

información.  
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3. Transporte y almacenamiento: En esta fase, en caso de que exista, son necesarias medidas de 

seguridad en los procesos.  

4. Destrucción: Si se requiere reutilización del soporte son necesarias herramientas de borrado, 

en caso contrario puede realizarse la destrucción física.                                                              

5. Confirmación: Informar al solicitante que la información almacenada en sus soportes ha sido 

borrada de forma segura.   

En la medida de lo posible, debería existir trazabilidad de las acciones realizadas.  

En el caso de que todas o algunas de las fases sean realizadas por proveedores externos se debe 

verificar que:  

  1.‐ GRUPO CONSULE ha especificado que debe efectuarse una destrucción segura de la 

información en el contrato de encargado de tratamiento que debe firmarse con el proveedor 

externo.  

  2.‐ Se emite un certificado de la destrucción, que especifique el método aplicado. 

5.5  Atención de ejercicio de derechos 

Se  debe  seguir  el  procedimiento  de  atención  de  ejercicios  de  derechos  que  se  encuentra 

disponible  entre  los  procedimientos  elaborados  por  Grupo  Consule  y  que  se  incluyen  en  su 

política de protección de Datos.  

5.6  Transferencias Internacionales 

Grupo  Consule  seguirá  el  procedimiento  de  revisión  de  realización  de  transferencias 

internacionales que se incluye en su política de protección de Datos.  

5.7  Plazos de conservación de documentación 

Grupo Consule seguirá el procedimiento de revisión de plazos de conservación de documentación 

con datos de carácter personal que se incluye en su política de protección de Datos.  

5.8  Evaluación de impacto  

Grupo Consule seguirá el procedimiento de revisión de  la necesidad de realizar evaluación de 

impactos de los tratamientos descritos en el Registro de Actividades de Tratamiento.  

6  FUNCIONES Y OBLIGACIONES 

Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con acceso a los 

datos personales y a los sistemas de información estarán claramente definidas y documentadas 

en el Documento.  También  se definirán  claramente  las  funciones de  control  o  autorizaciones 

delegadas por el responsable del tratamiento. 

Las responsabilidades asignadas por el responsable de tratamiento (GRUPO CONSULE), son las 

siguientes, dándose por aprobadas con la aprobación del presente Documento: 

‐  El Responsable del Tratamiento: Grupo Consule  
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‐  Responsable de Protección de Datos: Eduardo Muñoz 

‐  El Delegado de Protección de Datos (DPD): No Aplica 

‐  El Responsable de Seguridad: María José Garzón 

‐  Administrador de Sistemas: *** 

‐  El  responsable  del  tratamiento  adoptará  las medidas  necesarias  para  que  el  personal 

conozca de una forma comprensible  las normas de seguridad que afecten al desarrollo de sus 

funciones, así como las consecuencias en que pudiera incurrir en caso de incumplimiento. 

6.1  Responsable del tratamiento 

Responsable  del  tratamiento  es  la  persona  física  o  jurídica,  autoridad  pública,  servicio  u  otro 

organismo  que,  solo  o  junto  con  otros,  determine  los  fines  y  medios  del  tratamiento.  El 

responsable del Tratamiento define  las medidas necesarias para que el personal afectado por 

este documento conozca las normas que afecten al desarrollo de sus funciones.  

El responsable del tratamiento designa, en su caso, al responsable de seguridad y el administrador 

de sistemas 

Las  autorizaciones  que  se  atribuyen  al  responsable  pueden  ser  delegadas  en  las  personas 

designadas al efecto. En el Documento se harán constar  las personas habilitadas para otorgar 

estas autorizaciones, así como aquellas en las que recae dicha delegación. En ningún caso esta 

designación supone una delegación de  la responsabilidad que corresponde al  responsable del 

tratamiento. 

6.2  Responsable de protección de datos 

Coordinará  toda  la  política  de GRUPO CONSULE  en materia  de  protección de  datos  y  será  el 

interlocutor del delegado de protección de datos y del responsable de seguridad y administrador 

de sistemas, 

6.3  Delegado de Protección de Datos (DPD) 

El RGPD, en su artículo 37.1,  recoge  los supuestos en que es obligatorio  la designación de un 
Delegado de Protección de Datos, y que son los siguientes: 

 El  tratamiento  lo  lleve  a  cabo una autoridad u organismo público,  excepto  los  tribunales que 
actúen en ejercicio de su función judicial. 

 Las  actividades  principales  del  responsable  o  del  encargado  consistan  en  operaciones  de 
tratamiento que, en razón de su naturaleza, alcance y/o fines, requieran una observación habitual 
y sistemática de interesados a gran escala. 

 Las actividades principales del responsable o del encargado consistan en el tratamiento a gran 
escala de categorías especiales de datos personales con arreglo al artículo 9 y de datos relativos 
a condenas e infracciones penales a que se refiere el artículo 10. 

Por su parte,  la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y 
garantía de los derechos digitales, señala, en su artículo 34, que los responsables y encargados 
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del tratamiento deberán designar, en todo caso, un delegado de protección de datos cuando se 
trate de las siguientes entidades: 

a. Los colegios profesionales y sus consejos generales. 
b. Los centros docentes que ofrezcan enseñanzas en cualquiera de los niveles establecidos 

en  la  legislación  reguladora  del  derecho  a  la  educación,  así  como  las  Universidades 
públicas y privadas. 

c. Las  entidades  que  exploten  redes  y  presten  servicios  de  comunicaciones  electrónicas 
conforme  a  lo  dispuesto  en  su  legislación  específica,  cuando  traten  habitual  y 
sistemáticamente datos personales a gran escala. 

d. Los prestadores de servicios de  la sociedad de  la  información cuando elaboren a gran 
escala perfiles de los usuarios del servicio. 

e. Las entidades incluidas en el artículo 1 de la Ley 10/2014, de 26 de junio, de ordenación, 
supervisión y solvencia de entidades de crédito. 

f. Los establecimientos financieros de crédito. 
g. Las entidades aseguradoras y reaseguradoras. 
h. Las  empresas  de  servicios  de  inversión,  reguladas  por  la  legislación  del  Mercado  de 

Valores. 
i. Los  distribuidores  y  comercializadores  de  energía  eléctrica  y  los  distribuidores  y 

comercializadores de gas natural. 
j. Las  entidades  responsables  de  ficheros  comunes  para  la  evaluación  de  la  solvencia 

patrimonial y crédito o de los ficheros comunes para la gestión y prevención del fraude, 
incluyendo a los responsables de los ficheros regulados por la legislación de prevención 
del blanqueo de capitales y de la financiación del terrorismo. 

k. Las  entidades  que  desarrollen  actividades  de  publicidad  y  prospección  comercial, 
incluyendo  las  de  investigación  comercial  y  de  mercados,  cuando  lleven  a  cabo 
tratamientos  basados  en  las  preferencias  de  los  afectados  o  realicen  actividades  que 
impliquen la elaboración de perfiles de los mismos. 

l. Los centros sanitarios legalmente obligados al mantenimiento de las historias clínicas de 
los  pacientes. 
Se  exceptúan  los  profesionales  de  la  salud  que,  aun  estando  legalmente  obligados  al 
mantenimiento  de  las  historias  clínicas  de  los  pacientes,  ejerzan  su  actividad  a  título 
individual. 

m. Las entidades que tengan como uno de sus objetos la emisión de informes comerciales 
que puedan referirse a personas físicas. 

n. Los operadores que desarrollen  la actividad de juego a través de canales electrónicos, 
informáticos,  telemáticos  e  interactivos,  conforme  a  la  normativa  de  regulación  del 
juego. 

o. Las empresas de seguridad privada. 
p. Las federaciones deportivas cuando traten datos de menores de edad. 

Los  responsables  o  encargados  del  tratamiento  no  incluidos  en  la  relación  anterior  podrán 
designar de manera voluntaria un delegado de protección de datos. 

6.4  Responsable de Seguridad 

El Responsable de Seguridad es el encargado de coordinar y controlar las medidas de seguridad 

definidas en el presente documento. 



 

 
 

V.001 2024  22 

 

El  Responsable  de  Seguridad  coordina  la  implantación  de  las  medidas  de  seguridad  y  se 

responsabiliza,  por  delegación  del  responsable  de  protección  de  datos  de  la  difusión  del 

Documento. 

El  responsable de  tratamiento designará al  responsable de seguridad que tiene como función 

coordinar  y  controlar  las  medidas  de  seguridad  organizativas  y  técnicas  contenidas  en  este 

documento,  sin  que  ello  suponga  la  delegación  de  la  responsabilidad  que  corresponde  al 

responsable de tratamiento. 

6.5  Administrador de sistemas 

El administrador de sistemas es el usuario con  los máximos privilegios y por  tanto el máximo 

riesgo de que una actuación errónea pueda afectar al sistema.  

Sus  actuaciones  incluirán  la  operación  de  los  equipos  y  redes  utilizando  las  herramientas  de 

gestión disponibles. Tendrá asimismo la responsabilidad de resolución de incidentes que puedan 

surgir en el entono hardware / software de los sistemas informáticos o de las propias aplicaciones 

de acceso a datos personales. El administrador de sistemas será, normalmente, el encargado de 

implantar las medidas de seguridad descritas en este documento. 

6.6  Personal de GRUPO CONSULE 

Todo el personal de GRUPO CONSULE con acceso a los datos personales, así como el personal 

externo contratado para labores que impliquen acceso a los datos personales, deberá conocer y 

aceptar las obligaciones que se detallan en la “POLÍTICA DE PRIVACIDAD”. En este Documento se 

guardarán registros de los usuarios que han firmado dicho documento. 

El  incumplimiento  de  las  obligaciones  de  los  usuarios  con  acceso  a  tratamiento  de  datos 

personales, el acceso a  la  información por usuario no autorizado,  la  realización de procesos o 

transacciones no necesarios para la función encomendada,  la falta de custodia o secreto de la 

identificación personal de acceso, y cualquier otra conducta negligente o culposa en relación con 

el tratamiento y custodia de datos personales responsabilidad de GRUPO CONSULE, dará lugar a 

la exigencia de las responsabilidades legales que correspondan.  

 

7. ANEXO 1: REGISTRO DE ACTIVIDADES DE TRATAMIENTO (RAT) 

El  artículo  30  del  RGPD  establece  que  el  responsable  de  tratamiento  y,  en  su  caso,  su 

representante,  llevarán un registro de las actividades de tratamiento (RAT) efectuadas bajo su 

responsabilidad. Este RAT deberá contener toda la información indicada a continuación: 

a)  el nombre y los datos de contacto del responsable y, en su caso, del corresponsable, del 

representante del responsable, y del delegado de protección de datos; 

b)  los fines del tratamiento; 

c)  una descripción de las categorías de interesados y de las categorías de datos personales; 
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d)  las  categorías  de  destinatarios  a  quienes  se  comunicaron  o  comunicarán  los  datos 

personales, incluidos los destinatarios en terceros países u organizaciones internacionales; 

e)  en su caso,  las transferencias de datos personales a un tercer país o una organización 

internacional, incluida la identificación de dicho tercer país u organización internacional y, en el 

caso  de  las  transferencias  indicadas  en  el  artículo  49,  apartado  1,  párrafo  segundo,  la 

documentación de garantías adecuadas; 

f)  cuando sea posible, los plazos previstos para la supresión de las diferentes categorías de 

datos; 

g)  cuando sea posible, una descripción general de las medidas técnicas y organizativas de 

seguridad a que se refiere el artículo 32, apartado 1. 

Asimismo, se establece que el encargado y, en su caso, el representante del encargado, llevará 

un registro de todas las categorías de actividades de tratamiento efectuadas por cuenta de un 

responsable que contenga: 

a)  el nombre y los datos de contacto del encargado o encargados y de cada responsable por 

cuenta  del  cual  actúe  el  encargado,  y,  en  su  caso,  del  representante  del  responsable  o  del 

encargado, y del delegado de protección de datos; 

b)  las categorías de tratamientos efectuados por cuenta de cada responsable; 

c)  en  su  caso,  las  transferencias  de  datos  personales  a  un  tercer  país  u  organización 

internacional, incluida la identificación de dicho tercer país u organización internacional y, en el 

caso  de  las  transferencias  indicadas  en  el  artículo  49,  apartado  1,  párrafo  segundo,  la 

documentación de garantías adecuadas; 

d)  cuando sea posible, una descripción general de las medidas técnicas y organizativas de 

seguridad a que se refiere el artículo 30, apartado 1.  

Los tratamientos de datos personales declarados por GRUPO CONSULE suponen una visión lógica 

de la información de carácter personal que se recaba, almacena y trata en GRUPO CONSULE. Esta 

visión lógica puede tener su representación física (realidad informática o en papel) en uno o más 

tratamientos que recaerán en el ámbito de aplicación material del Documento. 

De la misma manera, los tratamientos llevados a cabo como encargado para distintas personas 

jurídicas  (responsables  de  tratamiento),  pueden  tener  su  representación  física  en una misma 

realidad informática (base de datos, sistema de información o fichero informático) o medios de 

soporte papel.  

En  las  siguientes  secciones  se  detallan  los  aspectos  particulares  de  cada  uno  de  los  sistemas 

lógicos  y  físicos  a  los  que  afecta  el  presente Documento,  así  como  la  lista  actualizada  de  los 

usuarios de cada sistema físico. Dicha lista actualizada puede ser sustituida por una indicación del 

medio a utilizar para obtener la lista de usuarios del sistema que da acceso a los datos personales.  

 

INSTRUCCIONES PARA CUMPLIMENTACIÓN DE REGISTRO DE ACTIVIDADES DE TRATAMIENTO RAT 



 

 
 

V.001 2024  24 

 

1. Se cumplimentará el formulario por cada tratamiento realizado en cada área, teniendo en 

cuenta que cada tratamiento está estructurado en sistema lógico y sistemas físicos.  

2.  

El sistema de tratamiento lógico equivale al “Fichero” declarado con la anterior normativa en 

el Registro General de la Agencia Española de Protección de Datos y suponen una visión lógica 

de  la  información  de  carácter  personal  que  se  recaba,  almacena  y  trata  en  La  Entidad, 

(Ejemplo de descripción de tratamiento lógico: “Gestión de Recursos Humanos”). 

 

Esta visión lógica puede tener su representación física (realidad informática o en papel) en 

uno o más sistemas de tratamiento físicos. El criterio para entender que varios sistemas físicos 

se incluyen dentro de un mismo sistema lógico sería atendiendo al principio de la finalidad 

(Ejemplo  de  sistemas  de  tratamiento  físicos:  Aplicación  de  gestión  de  nóminas,  sistema 

ofimático con documentos  (contratos, CCVV, etc.),  expedientes de empleados en  soporte 

papel, CCVV en soporte papel).  

 

3. Finalidad del tratamiento lógico: se describirá la/s finalidad/es con las que se tratan los datos 

personales  contenidos  en  el  tratamiento  Lógico.  (Ejemplo  de  finalidad  en  el  tratamiento 

lógico “Gestión de Recursos Humanos”: Datos de empleados y solicitantes de empleo para la 

gestión de los recursos humanos de la Entidad. Gestión de nóminas, prevención de riesgos 

laborales, selección de personal). 

 

4. Plazo de conservación:  se  indicará que  los datos  se conservarán mientras dure  la  relación 

laboral, /comercial/ profesional/ prestación del servicio… y posteriormente durante el tiempo 

que establezcan  las prescripciones  legales en virtud de  la normativa aplicable al área que 

corresponda  para  atender  posibles  reclamaciones.  (Ej:  Documentación  económica  se 

conservará según lo dispuesto en la Ley 58/2003, de 17 de diciembre, General Tributaria , y 

de  la normativa de archivos y documentación.). En el caso de  tratamientos basados en el 

consentimiento  del  titular,  se  conservarán  mientras  éste  no  lo  revoque  (ej:  acciones 

comerciales: se conservarán indefinidamente mientras en titular no solicite la supresión de 

sus datos). 

 

5. Base jurídica: Pueden marcarse una o varias si es el caso. (Ejemplo: Obligación contractual y 

ejercicio de poderes públicos).  

 

Cuando la base jurídica es el consentimiento del titular, la Entidad debe guardar la evidencia 

de haberlo obtenido. 

 

Cuando la base jurídica en el cumplimiento de una obligación legal en el ejercicio de poderes 

públicos debe indicarse la normativa aplicable. 

 

6. Cesión: Se indicará si  los datos personales se comunican a otras entidades (administración 

Pública u otras entidades privadas) que tratarán los datos con finalidades propias. Deberán 

identificarse e indicar la base legal que habilita dicha cesión. En caso de que la base legal sea 
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el  cumplimiento de obligaciones  legales deberá  indicarse  la  normativa por  la  que  se  está 

obligado a realizar dichas cesiones. 

 

(País  destino)  Transferencia  internacionales:  Para  países  destinatarios  establecidos  en  el 

Espacio Económico Europeo  (los países de  la Unión Europea más Liechtenstein,  Islandia y 

Noruega),  Suiza,  Canadá,  Argentina,  Guernsey,  Isla  de Man,  Jersey,  Islas  Feroe,  Andorra, 

Israel, Nueva Zelanda, Reino Unido y Japón: Solo se exige tener una base jurídica que habilite 

dicha cesión e informar al titular de que se produce dicha cesión y la finalidad con la que la 

entidad cesionaria tratará sus datos.  

 

Para  el  resto  de  los  países  además  hay  que  revisar  el  procedimiento  de  transferencias 

internacionales 

 

7. Encargado de tratamiento: Se indicarán las entidades que para prestar un servicio a la Entidad 

necesitan  tratar  los datos  personales  responsabilidad de  esta,  pero  solo  los utilizará  para 

prestar el servicio que corresponda y no con finalidades propias (a diferencia de la cesión). El 

Encargado del tratamiento debe firmar el correspondiente contrato de acceso a datos por 

terceros y ofrecer garantías del cumplimiento de la normativa de protección de datos.  

 

Medidas y garantías: Firma del correspondiente contrato de acceso a datos por cuenta de 

terceros. Indicando fecha de firma 

Para  la  contratación  con  terceros  países  que  no  ofrecen  nivel  de  seguridad  adecuado  es 

necesario revisar el procedimiento de transferencias internacionales  

 

 

8. Subencargado de tratamiento: El encargado de tratamiento puede tener subcontratados los 

servicios  que  presta  al  responsable  del  tratamiento  o  parte  de  estos.  Se  indicarán  las 

entidades (Subencargados de tratamiento) que van a prestar dichos servicios o parte de éstos 

al encargado de tratamiento tratando los datos personales facilitados por el responsable del 

tratamiento. El subencargado debe asumir las mismas obligaciones que el encargado asume 

frente al responsable, firmando el correspondiente contrato de acceso a datos por terceros 

y ofreciendo garantías del cumplimiento de la normativa de protección de datos.  

 

Medidas y garantías: Firma del correspondiente contrato de acceso a datos por cuenta de 

terceros entre el encargado de tratamiento y el subencargado. 

Para  la  contratación  con  terceros  países  que  no  ofrecen  nivel  de  seguridad  adecuado  es 

necesario revisar el procedimiento de transferencias internacionales. 

 

Sistemas de tratamiento físicos: definición y principales medidas de seguridad de los sistemas de 

tratamiento físicos (automatizado, soporte papel, etc…) de la información. 
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I.‐ TRATAMIENTOS COMO RESPONSABLE 

RESPONSABLE DE TRATAMIENTO 

 

RESPONSABLE DE TRATAMIENTO: GRUPO CONSULE S.L. 

‐ Teléfono: 953 637 093 

‐ Correo electrónico de contacto: grupoconsule@grupoconsule.es  

 

DESCRIPCIÓN DEL TRATAMIENTO LÓGICO 1 ‐ CLIENTES Y/O PROVEEDORES 

Finalidad: datos personales de clientes y proveedores (personas físicas) para la prestación de los servicios 

de  asistencia  técnica  en  materia  de  subvenciones  prestados  a  los  mismos.  Gestión  proveedores. 

Comunicaciones comerciales a clientes. 

Unidad responsable: Gestión operativa 

Plazo  de  conservación: mientras  exista  obligación  contractual  y  posteriormente  durante  los  plazos  de 

prescripción establecidos en la normativa fiscal y mercantil para atender posibles reclamaciones. 

Base Jurídica del tratamiento: 

 Consentimiento del titular: para el tratamiento del certificado digital del cliente. 

 Obligación contractual (el titular es parte): para la gestión de los servicios prestados/recibidos. 

 Protección de intereses vitales del interesado o de un tercero 

 Interés público o ejercicio de poderes públicos (Indicar normativa aplicable):            

  Interés  legítimo  del  responsable  o  de  un  tercero:  COMUNICACIÓN  INFORMATIVA A  CLIENTES QUE 

PUEDAN SER DE SU INTERÉS. 

Tipos de operaciones 

 Recogida     Registro     Cotejo 

 Estructuración   Modificación      Limitación 

 Conservación                  Extracción     Supresión 

 Consulta     Comunicación   Comunicación por transmisión 

 Difusión     Interconexión     Destrucción                       Otros:            

Categorías de interesados 

 Empleados                    Clientes y usuarios                        Padres o tutores 

 Proveedores               Asociados o miembros                  Personas de contacto 
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 Pacientes     Propietarios o arrendatarios   Representante legal 

 Solicitantes                    Beneficiarios       Cargos públicos 

 Recogida     Registro                      Cotejo 

 Imágenes de terceros captadas en videovigilancia     Otros            

Categorías de datos personales 

 Nombre / apellidos   Imagen / voz                                   Nro. SS 

 DNI / Pasaporte   Marcas físicas                                  Tarjeta sanitaria 

 Dirección     Firma                      Certificado digital 

 Correo electrónico   Firma electrónica 

Otros datos tipificados 

  Características  personales  (estado  civil,  de  familia,  fecha  de  nacimiento,  edad,  sexo,  lugar  de 

nacimiento, nacionalidad, lengua materna, características físicas) 

  Circunstancias  sociales  (datos  de  vivienda,  propiedades,  aficiones  y  estilo  de  vida,  pertenencia  a 

clubes o asociaciones, licencias, permisos, matrículas) 

  Académicos  y  profesionales  (formación,  titulaciones,  historial  académico,  experiencia  profesional, 

pertenencia a colegios profesionales) 

  Empleo (Profesión, Puesto, datos no económicos de nómina, experiencia) 

  Información  comercial  (actividades  y  negocios,  licencias  comerciales,  suscripciones  a  medios, 

creaciones científicas, técnicas, literarias) 

  Económico ‐ financiero y de seguros (ingresos, rentas, inversiones y bienes, créditos y avales, planes 

de pensiones, nóminas, deducciones,  seguros, hipotecas,  subsidios, historial  crediticio,  tarjetas de 

crédito) 

  Transacciones  de  bienes  y  servicios  (bienes  y  servicios  suministrados  y  recibidos  por  el  afectado, 

transacciones financieras, compensaciones o indemnizaciones) 

Datos especialmente protegidos 

 Salud     Vida sexual   Ideología 

 Afiliación sindical   Religión             Creencias 

 Genéticos     Biométricos     Infracciones penales o administrativas 

 

COMUNICACIONES 

Comunicación 1 

Razón social:  ADMINISTRACIÓN TRIBUTARIA 

    ADMINISTRACIÓN MERCANTIL 
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Base jurídica de la cesión:   

 Consentimiento del titular   Obligación contractual (el titular es parte) 

 Protección de intereses vitales del interesado o de un tercero 

 Interés público o ejercicio de poderes públicos (Indicar normativa aplicable):            

 Obligación legal (Indicar normativa aplicable): normativa fiscal y contable. 

 Interés legítimo del responsable o de un tercero 

País destino:  ESPAÑA 

 

ENCARGADOS DE TRATAMIENTO 

Encargado de tratamiento 1 

Razón social:  JOSE MARÍA TELLO MORA CIF: 26492337V              Datos DPD: N/A 

País destino:  ESPAÑA 

Medidas y garantías: Contrato de encargado de tratamiento de fecha de firma 14/03/2024. 

 

Encargado de tratamiento 2 

Razón social:  INNOVACIONES TECNOLÓGICAS DEL SUR S.L. (INNOVASUR)   ‐  CIF: B23592181 

Datos PD:  info@innovasur.com 

País destino:  España 

Medidas y garantías: Contrato de encargado de tratamiento de fecha de firma  27/02/2024 

 

Encargado de tratamiento 3 

Razón social:  ASERINFISCO  SL   ‐  CIF: B23382443 

Datos PD:  protecciondedatos@aserinfisco.com 

País destino:  España 

Medidas y garantías: Contrato de encargado de tratamiento de fecha de firma  14/03/2024 

 

SISTEMAS DE TRATAMIENTO FÍSICOS 

Sistema de tratamiento físico 1: 

Tipo de sistema: Aplicación en nube privada.   

Vía de acceso local: mediante acceso al servidor con nombre de usuario y contraseña.   
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Vía de acceso remoto: protocolo seguro VPN. 

Usuarios autorizados: Todas las áreas. 

Copia de seguridad: servicio de backup , integrándose en el sistema automático de copias de seguridad de 

acens. Las cintas se almacenan en la Sala acorazada con armario ignífugo para almacenamiento de soportes 

magnéticos  según norma S120DIS  (Resistencia  al  fuego 2 horas). Periodicidad  semanal,  realizándose el 

resto de los días un backup incremental de la información modificada. 

Trazabilidad accesos: Control de acceso al CPD que alberga la infraestructura de Hosting compartido. Este 

CPD se encuentra aislado de la infraestructura de clientes de Housing o Colocation, y únicamente accede 

al mismo personal de acens. Certificación del Sistema de Gestión de Seguridad de la Información (SGSI) – 

Aenor. 

Localización geográfica: España. 

Localización física: España. 

 

Sistema de tratamiento físico 2: 

Tipo de sistema: Archivo (documentación en papel).  

 Vía de acceso local: mediante acceso al archivo que cuenta con mecanismo de cierre bajo llave.   

Vía de acceso remoto: NO APLICA (N/A)   

Usuarios autorizados: Todas las áreas.   

Copia de seguridad: N/A   

Trazabilidad accesos: N/A     

Localización geográfica: Carretera de Circunvalación, 44 Villacarrillo (Jaén) 

Localización física: salas de archivo en la sede de Grupo Consule. 

 

DESCRIPCIÓN DEL TRATAMIENTO LÓGICO 2 ‐ GESTIÓN DE PERSONAL Y RRHH 

Finalidad: datos personales de empleados y solicitantes de empleo para la gestión de los recursos humanos 

de  la empresa: elaboración de contratos, nominas, PRL., registro y control horario, control de actividad 

laboral, formación y selección de personal. 

Unidad responsable: RECURSOS HUMANOS 

Plazo de conservación: mientras se mantenga la relación jurídica y posteriormente durante los plazos de 

prescripción de la normativa laboral para atender posibles reclamaciones. los CV se conservan durante el 

plazo de un año. 

Base Jurídica del tratamiento 

 Consentimiento del titular       Obligación contractual (el titular es parte) 

 Protección de intereses vitales del interesado o de un tercero 
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 Interés público o ejercicio de poderes públicos (Indicar normativa aplicable):            

 Interés legítimo del responsable o de un tercero 

Tipos de operaciones 

 Recogida     Registro               Cotejo 

 Estructuración   Modificación                    Limitación 

 Conservación      Extracción       Supresión 

 Consulta     Comunicación     Comunicación por transmisión 

 Difusión     Interconexión                   Destrucción 

Categorías de interesados 

 Empleados                    Clientes y usuarios     Padres o tutores 

 Proveedores        Asociados o miembros    Personas de contacto 

 Pacientes     Propietarios o arrendatarios   Representante legal 

 Solicitantes                    Beneficiarios       Cargos públicos 

 Recogida       Registro                                   Cotejo 

 Imágenes de terceros captadas en videovigilancia   Otros            

Categorías de datos personales 

 Nombre / apellidos   Imagen / voz     Nro. SS 

 DNI / Pasaporte   Marcas físicas                   Tarjeta sanitaria 

 Dirección     Firma     

 Correo electrónico   Firma electrónica 

Otros datos tipificados 

  Características  personales  (estado  civil,  de  familia,  fecha  de  nacimiento,  edad,  sexo,  lugar  de 

nacimiento, nacionalidad, lengua materna, características físicas) 

  Circunstancias  sociales  (datos  de  vivienda,  propiedades,  aficiones  y  estilo  de  vida,  pertenencia  a 

clubes o asociaciones, licencias, permisos, matrículas) 

  Académicos  y  profesionales  (formación,  titulaciones,  historial  académico,  experiencia  profesional, 

pertenencia a colegios profesionales) 

  Empleo (Profesión, Puesto, datos no económicos de nómina, experiencia) 

  Información  comercial  (actividades  y  negocios,  licencias  comerciales,  suscripciones  a  medios, 

creaciones científicas, técnicas, literarias) 

  Económico ‐ financiero y de seguros (ingresos, rentas, inversiones y bienes, créditos y avales, planes 

de pensiones, nóminas, deducciones,  seguros, hipotecas,  subsidios, historial  crediticio,  tarjetas de 

crédito) 
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  Transacciones  de  bienes  y  servicios  (bienes  y  servicios  suministrados  y  recibidos  por  el  afectado, 

transacciones financieras, compensaciones o indemnizaciones) 

Datos especialmente protegidos 

 Salud     Vida sexual   Ideología 

 Afiliación sindical   Religión   Creencias 

 Genéticos     Biométricos   Infracciones penales o administrativas 

 

COMUNICACIONES 

Comunicación 1 

Razón social: ORGANISMOS DE LA SEGURIDAD SOCIAL 

Base jurídica de la cesión:   

 Consentimiento del titular       Obligación contractual (el titular es parte) 

 Protección de intereses vitales del interesado o de un tercero 

  Interés  público  o  ejercicio  de  poderes  públicos  (Indicar  normativa  aplicable):  LEY  GENERAL  DE  LA 

SEGURIDAD SOCIAL 

 Obligación legal (Indicar normativa aplicable): LEY GENERAL DE LA SEGURIDAD SOCIAL 

 Interés legítimo del responsable o de un tercero 

País destino:  ESPAÑA 

 

Comunicación 2 

Razón social: ADMINISTRACIÓN LABORAL Y FISCAL 

Base jurídica de la cesión:   

 Consentimiento del titular       Obligación contractual (el titular es parte) 

 Protección de intereses vitales del interesado o de un tercero 

 Interés público o ejercicio de poderes públicos (Indicar normativa aplicable): NORMATIVA LABORAL Y 

FISCAL 

 Obligación legal (Indicar normativa aplicable):  

 Interés legítimo del responsable o de un tercero 

País destino:  ESPAÑA 

 

Comunicación 3 

Razón social:  SERVICIO VIGILANCIA DE LA SALUD 
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Base jurídica de la cesión:   

 Consentimiento del titular       Obligación contractual (el titular es parte) 

 Protección de intereses vitales del interesado o de un tercero 

 Interés público o ejercicio de poderes públicos (Indicar normativa aplicable):            

 Obligación legal (Indicar normativa aplicable): LEY DE PREVENCIÓN DE RIESGOS LABORALES 

 Interés legítimo del responsable o de un tercero 

País destino:  ESPAÑA 

 

Comunicación 4 

Razón social:  FUNDAE Y ENTIDADES ORGANIZADORAS DE FORMACIÓN 

Base jurídica de la cesión:   

 Consentimiento del titular       Obligación contractual (el titular es parte) 

 Protección de intereses vitales del interesado o de un tercero 

 Interés público o ejercicio de poderes públicos (Indicar normativa aplicable):            

 Obligación legal (Indicar normativa aplicable): NORMATIVA APLICABLE A FORMACIÓN BONIFICADA 

 Interés legítimo del responsable o de un tercero 

País destino:  ESPAÑA 

 

ENCARGADOS DE TRATAMIENTO 

 

Encargado de tratamiento 1 

Razón social:  Integral de Prevención Sur S.L  CIF: B14641005  

Datos DPD:  Juan Lorenzo Romero Gonzalez (juanromero@integralsur.com) 

País destino:  España 

Medidas y garantías: Contrato de encargado de tratamiento de fecha de firma 04/12/2023. 

 

Encargado de tratamiento 7 

Razón social:  INNOVACIONES TECNOLÓGICAS DEL SUR S.L. (INNOVASUR)   ‐  CIF: B23592181 

Datos PD:  info@innovasur.com 

País destino:  España 
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Medidas y garantías: Contrato de encargado de tratamiento de fecha de firma  27/02/2024 

 

Encargado de tratamiento 3 

Razón social:  ASERINFISCO  SL   ‐  CIF: B23382443 

Datos PD:  protecciondedatos@aserinfisco.com 

País destino:  España 

Medidas y garantías: Contrato de encargado de tratamiento de fecha de firma  14/03/2024 

 

SISTEMAS DE TRATAMIENTO FÍSICOS 

Sistema de tratamiento físico 1: 

Tipo de sistema: Aplicación en nube privada.   

Vía de acceso local: mediante acceso al servidor con nombre de usuario y contraseña.   

Vía de acceso remoto: protocolo seguro VPN. 

Usuarios autorizados: Todas las áreas. 

Copia de seguridad: servicio de backup , integrándose en el sistema automático de copias de seguridad de 

acens. Las cintas se almacenan en la Sala acorazada con armario ignífugo para almacenamiento de soportes 

magnéticos  según norma S120DIS  (Resistencia  al  fuego 2 horas). Periodicidad  semanal,  realizándose el 

resto de los días un backup incremental de la información modificada. 

Trazabilidad accesos: Control de acceso al CPD que alberga la infraestructura de Hosting compartido. Este 

CPD se encuentra aislado de la infraestructura de clientes de Housing o Colocation, y únicamente accede 

al mismo personal de acens. Certificación del Sistema de Gestión de Seguridad de la Información (SGSI) – 

Aenor. 

Localización geográfica: Centros de datos en Madrid y Barcelona. 

 

Sistema de tratamiento físico 2: 

Tipo de sistema: Archivo (documentación en papel).  

 Vía de acceso local: mediante acceso al archivo que cuenta con mecanismo de cierre bajo llave.   

Vía de acceso remoto: NO APLICA (N/A)   

Usuarios autorizados: Todas las áreas.   

Copia de seguridad: N/A   

Trazabilidad accesos: N/A     

Localización geográfica: Carretera de Circunvalación, 44 Villacarrillo (Jaén) 

Localización física: salas de archivo en la sede de Grupo Consule. 
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II.‐ TRATAMIENTOS COMO ENCARGADOS 

ENCARGADO DE TRATAMIENTO 

 

DESCRIPCIÓN  DEL  TRATAMIENTO  LÓGICO  1:  ASISTENCIA  TÉCNICA  EN  MATERIA  DE 

SUBVENCIONES A ENTIDADES PUBLICAS 

ENCARGADO DE TRATAMIENTO: GRUPO CONSULE S.L. 

‐ Teléfono: 953 442 438 / 686 084 574 

‐ Correo electrónico de contacto: grupoconsule@grupoconsule.com 

RESPONSABLES DE TRATAMIENTO: ENTIDADES PÚBLICAS  

GARANTÍAS: CONTRATOS FIRMADO CON ENTIDADES PÚBLICAS. 

DESCRIPCIÓN  DEL  TRATAMIENTO  LÓGICO:  ASISTENCIA  TÉCNICA  EN  MATERIA  DE  SUBVENCIONES  A 

ENTIDADES PÚBLICAS. 

FINALIDAD: DATOS DE TERCEROS PARA ASISTENCIA TÉCNICA EN MATERIA DE SUBVENCIONES A ENTIDADES 

PÚBLICAS. 

BASE JURÍDICA DEL TRATAMIENTO: CONTRATO FIRMADO CON EL RESPONSABLE DE TRATAMIENTO. 

Tipos de operaciones 

 Recogida     Registro     Cotejo 

 Estructuración   Modificación     Limitación 

 Conservación    Extracción     Supresión 

 Consulta     Comunicación   Comunicación por transmisión 

 Difusión     Interconexión                   Destrucción              Otros:            

Categorías de interesados 

 Empleados   Clientes y usuarios     Padres o tutores 

 Proveedores   Asociados o miembros    Personas de contacto 

 Pacientes   Propietarios o arrendatarios   Representante legal 

 Solicitantes   Beneficiarios                      Cargos públicos 

 Recogida   Registro         Cotejo                       Otros:  

 Imágenes de terceros captadas en videovigilancia    

Categorías de datos personales 
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 Nombre / apellidos   Imagen / voz                    Nro. SS 

 DNI / Pasaporte   Marcas físicas    Tarjeta sanitaria 

 Dirección     Firma     

 Correo electrónico   Firma electrónica  

Otros datos tipificados 

  Características  personales  (estado  civil,  de  familia,  fecha  de  nacimiento,  edad,  sexo,  lugar  de 

nacimiento, nacionalidad, lengua materna, características físicas) 

  Circunstancias  sociales  (datos  de  vivienda,  propiedades,  aficiones  y  estilo  de  vida,  pertenencia  a 

clubes o asociaciones, licencias, permisos, matrículas) 

  Académicos  y  profesionales  (formación,  titulaciones,  historial  académico,  experiencia  profesional, 

pertenencia a colegios profesionales) 

  Empleo (Profesión, Puesto, datos no económicos de nómina, experiencia) 

  Información  comercial  (actividades  y  negocios,  licencias  comerciales,  suscripciones  a  medios, 

creaciones científicas, técnicas, literarias) 

  Económico ‐ financiero y de seguros (ingresos, rentas, inversiones y bienes, créditos y avales, planes 

de pensiones, nóminas, deducciones,  seguros, hipotecas,  subsidios, historial  crediticio,  tarjetas de 

crédito) 

  Transacciones  de  bienes  y  servicios  (bienes  y  servicios  suministrados  y  recibidos  por  el  afectado, 

transacciones financieras, compensaciones o indemnizaciones) 

Datos especialmente protegidos 

 Salud     Vida sexual     Ideología 

 Afiliación sindical   Religión     Creencias 

 Genéticos     Biométricos     Infracciones penales o administrativas 

 

SISTEMAS DE TRATAMIENTO FÍSICOS 

Sistema de  tratamiento  físico  1:  Los  datos personales  son  tratados en  los  sistemas de  información del 

Responsable  del  tratamiento  aplicando  las  medidas  de  seguridad  implantadas  por  el  Responsable  del 

tratamiento. 
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8  ANEXO 2: ENTORNO INFORMÁTICO 

8.1  Estructura de red 

 

 

 

 

 

 

 

 

 

 

8.2  Elementos de seguridad (Firewall, Antivirus, otros) 

 Antivirus: ENDOPOINT ANTIVIRUS 

 Firewall: Firewall de Windows ‐ Firefox 

 Mecanismos de cifrado: para gestionar claves de acceso. 

 Procedimiento de anonimización/pseudonimización:  

8.3  Inventario de puestos de trabajo 

TIPO DE PUESTO (portátil/ sobremesa)  UBICACIÓN FÍSICA (DEPARTAMENTO/ÁREA)  SISTEMA OPERATIVO 

01 – PC sobremesa  Despacho  Windows 11 Pro. 22000.2538

02 – Ordenador Portátil  María José Garzón Ruiz  Windows 11 Pro. 22631.3155

03 ‐ Ordenador Portátil  Alicia Martínez Gómez  Windows 11 Pro. 22621.3155. 

04 – Ordenador Portátil  María Teresa Fernández Carrasco  Windows 11 Pro. 22631.3155

05 – Ordenador Portátil  Raúl Cortés Cortés Windows 10 Pro. 19045.4046

06 – Ordenador Portátil  Marta Parra Pintado Windows 11 Pro. 22631.3155

07 – Ordenador Portátil  Ramón Díaz Paco Windows 11 Pro. 22631.3155

08 – Ordenador Portátil  Sala de reuniones Windows 10 Pro. 19045.3930

09 – Ordenador Portátil  Libre Windows 10 Pro. 19045.3930

 

9  ANEXO 3A: MEDIDAS DE SEGURIDAD (TRATAMIENTO INFORMATIZADO) 

9.1  Identificación y autenticación 

Cada  usuario  tiene  un  identificador  que  se  autentica  mediante  contraseña.  Las  contraseñas 

autentican al usuario a nivel de sistema cloud y a nivel de la aplicación. 



 

 
 

V.001 2024  37 

 

La contraseña es modificada periódicamente por el administrador de sistemas, cuando el servidor 

de dominio comunica la cancelación de la misma. 

Las contraseñas deben ser conocidas exclusivamente por el usuario propietario de  la misma y 

tratadas como información personal e intransferible. Es responsabilidad del usuario asegurar la 

confidencialidad y custodia de la contraseña. 

A la hora de elegir una contraseña se tendrán en cuenta las siguientes consideraciones: 

 Se evitarán nombres  comunes, o  cualquier otra  combinación que pueda  identificar  al 

usuario (fecha nacimiento, matrículas de vehículos, etc.). 

 La contraseña tendrá un nivel de complejidad establecido en las políticas del servidor de 

dominio. 

 La  contraseña  tendrá  caducidad  de  30  días  para  el  sistema  cloud  y  1  año  para  las 

aplicaciones. 

 Se evitará la comunicación escrita que revele la contraseña de cualquier usuario.  

9.2  Gestión de usuarios 

9.2.1  Alta de usuarios 

Cada  responsable  de  GRUPO  CONSULE  comunicará  la  solicitud  de  alta  de  un  usuario  al 

responsable de seguridad, indicándole los permisos de acceso que debe dar al usuario. 

Para el acceso a los sistemas de información de GRUPO CONSULE el responsable de seguridad 

tiene las competencias para dar de alta los identificadores de usuarios en los medios de acceso a 

cada  sistema  y  asociarlos  a  los  perfiles  definidos  para  los  distintos  niveles  de  acceso  a  las 

aplicaciones y ficheros. 

Una vez dada el alta, el responsable de seguridad la comunicará al nuevo usuario y al responsable 

que autorizó la solicitud, indicando los datos del mismo y el identificador de usuario asignado. 

Se tendrán en cuenta las siguientes normas en la asignación de identificadores: 

 No se reutilizará un identificador. 

 Utilizar al menos cinco caracteres en la composición del identificador del usuario. 

 

9.2.2  Baja de un usuario 

Cada  responsable  de  GRUPO  CONSULE  comunicará  la  baja  del  usuario  al  responsable  de 

seguridad, quien se encargará de cancelar el usuario y sus derechos de acceso. 

9.2.3  Modificación de permisos de un usuario 

La  modificación  de  los  derechos  o  permisos  de  acceso  de  un  usuario  seguirá  el  mismo 

procedimiento descrito en el protocolo de alta. 

9.2.4  Registros 
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El responsable de seguridad mantiene actualizada, mediante gestión de usuarios del servidor de 

dominio, la documentación referente a: 

 Perfiles de acceso e identificadores asociados por usuario. 

 Altas, bajas, revocación y modificación de usuario por fechas. 

 Datos sobre usuarios: 

 Nombre y apellidos completos. 

 Empresa, en el caso de tratarse de personal externo. 

 Área, Departamento y servicio: donde se especificará el Departamento y/o unidad en que 

trabaja el usuario. 

Cualquiera de estos datos se podrá utilizar en la localización de usuarios y en la reactivación de 

usuarios revocados, para su control, uso o modificación. 

9.3  Control de acceso físico 

El acceso a las instalaciones de GRUPO CONSULE en la que se encuentran los equipos que tienen 

almacenados  datos  personales,  está  restringido  a  personas  ajenas  a  GRUPO  CONSULE.  Las 

personas  ajenas  a  GRUPO  CONSULE  tendrán  que  estar  en  todo momento  acompañadas  por 

personal de GRUPO CONSULE. El acceso al Centro de Proceso de Datos está limitado a personas 

autorizadas por  el  Responsable de  Seguridad  y  estarán  siempre  acompañadas por  este o por 

persona en quien este delegue. 

9.4  Registro de accesos (trazabilidad) 

El registro de acceso a sistemas de tratamientos de datos informatizados se describe en el Anexo 

I del presente documento.  

9.5  Acceso a datos a través de redes 

El acceso a través de redes se describe en el Anexo I del presente documento. 

9.6  Régimen de trabajo fuera de los locales de ubicación del fichero 

En caso de utilizarse, los ordenadores portátiles estarán adecuados a las medidas de seguridad 

para el acceso a la red local exigidas en este Documento.  

Como norma general, no se almacenará en sus discos duros ninguna información con datos de 

carácter  personal.  Con  carácter  excepcional,  se  podrá  obtener  por  escrito  autorización  del 

responsable  del  tratamiento  para  trabajar  tratando  datos  personales  fuera  de  los  locales  de 

entidad, haciendo constar los datos que se van a tratar, el periodo de autorización y el destino de 

dichos datos una vez finalizado el periodo de autorización. 

La  autorización  a  la  que  se  refiere  el  párrafo  anterior  constará  en  el  Documento  y  podrá 

establecerse para un usuario o para un perfil de usuarios y determinando un periodo de validez 

para las mismas. 

9.7  Ficheros temporales o copias de trabajo 

Se consideran ficheros temporales o copias de trabajo a los siguientes ficheros informáticos:  
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‐  Los ficheros creados y gestionados por  los usuarios finales, a partir de  los sistemas de 

tratamiento de datos de carácter personal o independientemente. 

‐  Los ficheros con datos de carácter personal que se reciban por correo electrónico. 

El nivel de seguridad aplicable sobre estos ficheros será siempre el que corresponde a los datos 

de los que son copia.  Todo fichero temporal o copia de trabajo así creado es borrado o destruido 

una vez que ha dejado de ser necesario para los fines que motivaron su creación. 

Los  ficheros  temporales  se almacenarán en carpetas de  las que se haga copia de seguridad y 

tendrán las mismas medidas de acceso que los ficheros origen.  

9.8  Configuración de equipos de tratamiento 

Tanto los equipos de los usuarios (puestos de trabajo) como los servidores son configurados y 

actualizados  por  el  responsable  de  seguridad  o  personas  en  las  que  este  delegue.  Todos  los 

sistemas  disponen  de  licencia  de  sistema  operativo  y  facilidades  de  actualización,  software 

ofimático con licencia y actualización y herramientas de seguridad (antivirus y firewall). 

9.9  Copia de seguridad 

Servicio de backup, integrándose en el sistema automático de copias de seguridad de Acens. Las 

cintas se almacenan en la Sala acorazada con armario ignífugo para almacenamiento de soportes 

magnéticos  según  norma  S120DIS  (Resistencia  al  fuego  2  horas).  Periodicidad  mensual, 

realizándose el resto de los días un backup incremental de la información modificada. 

9.10  Gestión de soportes 

Se entenderá por soporte, todo objeto físico (pendrive. CD, etc.)  o lógico (email) susceptible de 

ser tratado en un sistema de información y sobre el cual se pueden grabar (o adjuntar) y recuperar 

datos. 

No  se permite  la  grabación de  soportes  físicos  con  ficheros o partes de  ficheros de datos de 

carácter personal fuera de los utilizados para las copias de seguridad. 

INVENTARIO 

En el caso de que se creen soportes (Cd, Pendrive, etc.) con datos personales se darán de alta 

esos  en  un  inventario  con  la  siguiente  información,  tipo  de  soporte,  ubicación  física,  cifrado, 

información que contiene y personal con acceso: NO APLICA. 

 

AUTORIZACIONES 

Personal  con  acceso  al  CPD  –  CENTRO  DE  PROCESO  DE  DATOS  (SERVIDOR):    ficheros 

automatizados que se almacenan en sistemas de información o en servidores que deberán estar 

ubicados en lugares seguros y que no tengan acceso libre. 

El  Centro  de  Proceso de Datos  está  en  el  Servidor  con  acceso  a  la Nube  (Cloud Datacenter), 

ubicado en lugar seguro y sin acceso libre. 
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AUTORIZACIONES DE SALIDA DE SOPORTES 

Se mantendrá un  registro de  soportes que  contienen datos personales,  cuya  salida de Grupo 

Consule ha sido autorizada por el responsable del tratamiento: NO APLICA. 

TRANSMISIÓN DE DATOS A TRAVÉS DE REDES DE TELECOMUNICACIONES 

Se mantendrá un registro de autorizaciones de envíos de ficheros de datos personales, cuya salida 

de  Grupo  Consule  ha  sido  autorizada  por  el  responsable  del  tratamiento,  con  la  siguiente 

información:  envío/recepción,  destino/origen,  contenido,  canal  (correo  electrónico,  etc.), 

periodicidad y fecha de aprobación.    

9.11  Revisión de medidas de privacidad desde el diseño y por defecto 

GRUPO CONSULE dispone en su política de protección de datos de un procedimiento de medidas 

de privacidad desde el diseño y por defecto que debe revisar con respecto a los tratamientos que 

realiza y que han sido descritos en el RAT así como para los nuevos procesos o tratamientos que 

vaya a realizar en el futuro. 

9.12  Notificación, gestión y respuesta ante incidentes 

GRUPO  CONSULE  dispone  de  un  procedimiento  de  notificación,  gestión  y  respuesta  de  los 

incidentes,  entendiendo  por  “incidente”  cualquier  anomalía  que  afecte  o  pueda  afectar  a  la 

seguridad de los datos. 

CATÁLOGO DE INCIDENTES 

A.  Incidentes que comúnmente pueden afectar a la confidencialidad de los datos personales 

1.‐Lectura  no  autorizada  (por  personal  no  autorizado  a  acceder  al  fichero)  de  la  información 

contenida en los ficheros de datos personales. 

2.‐Copia no autorizada de la información. 

3.‐Error  en  la  distribución  de  informes  y  soportes  (ejemplo:  se  entregan  a  una  persona  no 

autorizada a acceder a esos datos de carácter personal). 

4.‐ Error en la manipulación de informes y de soportes 

5.‐Obtención de información desde soportes desechados (ejemplo: CDs fuera de uso) 

7.‐Descifrado de la información Por descubrimiento de claves o por conocimiento directo de las 

claves de una persona no autorizada a acceder al fichero) 

 

B.  Incidentes que afectan a la integridad 

1.‐ Modificación no autorizada de la información de los ficheros. 

2.‐ Borrado no autorizado de la información: 
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3.‐ Destrucción parcial o total de  la  información por fallos de  los equipos  informáticos u otras 

causas externas. 

4.‐Imposibilidad de reconstruir los datos, partiendo de las correspondientes copias de respaldo. 

5.‐ Alteración o borrado de la información durante su uso ocasionado por fallos en las aplicaciones 

o sistemas operativos. Ejemplo: pérdida de la información contenida en un documento de Office 

por error en la aplicación. 

C.  Incidentes que afectan a la disponibilidad 

1.‐ Modificaciones no autorizadas de permisos de acceso a los ficheros que imposibilitan el acceso 

a los ficheros de datos o permite el acceso a personal no autorizado. 

2.‐  Imposibilidad  o  limitación  del  uso  de  las  instalaciones  donde  están  los  datos  de  carácter 

personal. Ejemplo: fenómenos meteorológicos, huelgas etc. 

3.‐  Indisponibilidad  de  usar  los  sistemas  de  información  por  por  fallos  informáticos,  fallos 

eléctricos y fallos humanos. 

D.  Incidentes que afectan a la autenticación 

1.‐ Suplantación del usuario autorizado por el no autorizado por cesión de la clave, conocimiento 

de la clave de acceso o violación de los controles de acceso. 

2.‐ Fallos en los programas o dispositivos de control de acceso lógico (registro de los usuarios que 

están accediendo al fichero informático), 

3.‐ Por fallos en la gestión. Ejemplo: bajas de personas no comunicadas y autorizaciones de acceso 

improcedentes. 

Cualquier persona que forme parte de la plantilla de GRUPO CONSULE o se halle prestando sus 

servicios  temporalmente  en  la  misma  notifica  inmediatamente  al  responsable  de  seguridad 

cualquier anomalía que detecte y que afecte o pueda afectar a la seguridad de los datos. 

El responsable de seguridad recibe y procede al registro de las notificaciones de incidentes (Anexo 

5). El sistema de registro permite la clasificación de los incidentes, existiendo un tipo “seguridad” 

que correspondería a los incidentes relacionadas con la seguridad de los datos personales que se 

detallan en el presente documento. En el registro se detallarán los sistemas físicos de tratamiento 

de datos personales afectados. Posteriormente se llevará a cabo el correspondiente seguimiento 

para averiguar causas y proponer acciones correctivas, en su caso.  

 

10  ANEXO 3B: MEDIDAS DE SEGURIDAD (TRATAMIENTO NO INFORMATIZADO) 

10.1  Criterios de archivo 

Para tratamiento de datos no automatizados, el archivo de los soportes o documentos se realizará 

de acuerdo con los criterios previstos en su respectiva legislación. Estos criterios garantizarán la 
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correcta conservación de los documentos, la localización y consulta de la información y posibilitan 

el ejercicio de los derechos de oposición al tratamiento, acceso, rectificación y cancelación.  

En aquellos casos en los que no exista norma aplicable, el responsable del tratamiento deberá 

establecer los criterios y procedimientos de actuación que deban seguirse para el archivo. 

10.2  Dispositivos de almacenamiento 

Los  dispositivos  de  almacenamiento  de  los  documentos  (sistemas  no  automatizados)  que 

contienen  datos  personales  dispondrán  de  mecanismos  que  obstaculizan  su  apertura 

(archivadores con llave). Cuando las características físicas de aquéllos no permiten adoptar esta 

medida, el responsable del tratamiento adoptará medidas que impidan el acceso de personas no 

autorizadas a la ubicación del archivo. 

Los  armarios,  archivadores  u  otros  elementos  en  los  que  se  almacenan  los  sistemas  no 

automatizados con datos personales se deben ubicar en zonas en las que el acceso está protegido 

con  puertas  de  acceso  dotadas  de  sistemas  de  apertura  mediante  llave  u  otro  dispositivo 

equivalente.  Dichas  áreas  permanecerán  cerradas  cuando  no  sea  preciso  el  acceso  a  los 

documentos incluidos en el sistema. 

Cuando,  por  las  características  de  los  locales,  no  fuera  posible  cumplir  lo  establecido  en  el 

apartado anterior, el responsable adoptará medidas alternativas que, debidamente motivadas, 

se incluirán en este apartado del Documento. 

10.3  Custodia de la documentación 

Para  sistemas  no  automatizados  (documentación  en  papel),  mientras  la  documentación  con 

datos personales no se encuentre archivada en los dispositivos de almacenamiento establecidos 

en el apartado anterior, por estar en proceso de revisión o tramitación, ya sea previo o posterior 

a su archivo, la persona que se encuentre al cargo de esta deberá custodiarla e impedir en todo 

momento que pueda ser accedida por persona no autorizada. 

10.4  Copia o reproducción de documentación 

La  generación de  copias  o  la  reproducción  de  documentos  con datos  personales  únicamente 

deben ser realizadas bajo el control del personal autorizado en el Documento. 

Deberá procederse a la destrucción de las copias o reproducciones desechadas de forma que se 

evite el acceso a la información contenida en las mismas o su recuperación posterior (mediante 

destructora de papel). 

10.4.1  Traslado de documentación 

Siempre que se proceda al traslado físico de la documentación que contenga datos personales, 

se adoptarán medidas dirigidas a impedir el acceso o manipulación de la información objeto de 

traslado.  
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11. ANEXO 4: FORMULARIOS 

11.1 REGISTRO DE INCIDENTE DE SEGURIDAD 

 

GRUPO CONSULE 

 

 

REGISTRO DE INCIDENTE 

NÚMERO:             

  FECHA:       /      /       

SISTEMA:                                   
DESCRIPCIÓN:                                    

DETECTADO POR:                                   

A C C I O N E S   A   E M P R E N D E R  

ACCIÓN                Preventiva                     Correctora   

Descripción:                                                                    

 

Responsable de la acción:                                        

Fecha Límite: __ / __ / __ 

Fecha Cierre: 

      /      /       

Firma del responsable: 

ACCIÓN                Preventiva                     Correctora   

Descripción:                                                                    

 

Responsable de la acción:                                        

Fecha Límite: __ / __ / __ 

Fecha Cierre: 

      /      /       

Firma del responsable: 

Si  la  acción  a  tomar  implicase  la  recuperación  de  datos,  ésta  se  realiza  conforme  al 
Procedimiento  de  Realización  de  Copias  de  Respaldo  y  Recuperación  de  Datos, 
describiendo la persona que realiza el proceso, los datos restaurados y, en su caso, qué 
datos ha sido necesario grabar manualmente en el proceso de recuperación. 

Firma del Responsable 
del Fichero: 

 

 

Fecha :        /      /       

CONCLUSIÓN DEL RESPONSABLE  Firma del Responsable 
del Fichero: 

 

 

Fecha :        /      /       
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11.2 ENTRADA /SALIDA DE SOPORTE (NO APLICA) 

ENTRADA 

GRUPO CONSULE 

ENTRADA DE SOPORTES CON DATOS DE CARÁCTER PERSONAL 

FECHA Y HORA DE ENTRADA:  

SOPORTE 

Tipo de soporte, número   

Contenido   

Fecha de creación   

ORIGEN Y FINALIDAD 

Finalidad   

Origen   

FORMA DE ENVÍO 

Medio de envío   

Remitente   

Precauciones para el 

transporte 
 

AUTORIZACION 

Persona responsable de la 

recepción 
 

Cargo / Puesto   

Observaciones   

Firma   
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SALIDA 

GRUPO CONSULE S.L. 

SALIDA DE SOPORTES CON DATOS DE CARÁCTER PERSONAL 

FECHA Y HORA DE SALIDA: 

SOPORTE   

Tipo de soporte, número   

Contenido   

Ficheros de procedencia   

Fecha de creación   

FINALIDAD Y DESTINO 

Finalidad   

Destino   

Destinatario   

FORMA DE ENVÍO 

Medio de envío   

Remitente   

Precauciones  para  el 
transporte 

 

AUTORIZACION 

Persona  responsable  de  la 
entrega 

 

Persona que autoriza   

Cargo / Puesto   

Observaciones   

Firma   
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11.3 PERMISOS DE USUARIO 

Solicitud PERMISOS DE USUARIO
Responsable Plan de Acogida

Nombre y Apellidos: 
Administrador de Sistemas

Nombre y Apellidos: 
Responsable de Área

Nombre y Apellidos: 
Alta NUEVO USUARIO 

Nombre y Apellidos: NIF: 
Permisos de usuario (Usuario/Clave)

Nube Data Cloud Center: 
Escritorio/Puesto: 
VPN: 
Gestor Documental: 
Correo electrónico:  
Línea fija (Número / Extensión / Clave Webex): 

Permisos de aplicaciones (Usuario/Clave)
 
 
 
 
 

Otros permisos con autenticación (SÍ/NO) 
Administraciones PÚBLICAS  
TGSS: SÍ/NO  
AEAT: SÍ/NO  

 

11.4 VERIFICACIÓN DE COPIAS DE SEGURIDAD 

Se incluirán en este apartado las revisiones que se deben realizar cada seis meses de la correcta 

definición,  funcionamiento  y  aplicación  de  los  procedimientos  de  realización  de  copias  de 

respaldo y de recuperación de los datos, con indicación de las pruebas realizadas. NO APLICA. 

Servicio  de  backup,  integrándose  en  el  sistema  automático  de  copias  de  seguridad  de  Acens 

(Encargado de tratamiento). 


